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ABSTRAKT
Bakalárska práca sa zaoberá problematikou zavádzania bezdrôtových sietí štandardu
IEEE 802.11 typu Wi-Fi. V prvej, teoretickej časti práca oboznamuje čitateľa so základ-
nou terminológiou, architektúrou a fundamentálnymi princípmi fungovania. Teoretická
časť práce ďalej podrobne rozoberá moderné praktiky v zabezpečeniach bezdrôtových
sietí vyhovujúcich požiadavkám dneška. Praktická časť práce obsahuje návrh bezdrôto-
vej siete pre spoločnosť FELS spol. s r.o. .
KĽÚČOVÉ SLOVÁ
802.11, Wi-Fi, 802.11X, bezdrôtové siete (WLAN), WEP, WPA, WPA2, RADIUS
ABSTRACT
My bachelor’s thesis deals with deploying IEEE 802.11 wireless networks. In first, the-
oretical part my thesis familiarizes the reader with basic terminology, architecture details
and 802.11 wireless networking operation fundamentals. In the theoretical part it also
discusses modern practices in securing of wireless networks. Practical part contains a
wireless network design for company FELS spol s r.o. .
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ÚVOD
„Ľudia sa hýbu. Počítačové siete nie.ÿ[2] To by mohlo vysvetľovať, prečo sú bezdrô-
tové siete v niekoľkých posledných rokoch na výslní a ich popularita neustále stúpa.
Bezdrôtové siete môžu v porovnaní s klasickými metalickými sieťami ponúknuť nie-
koľko markantných výhod. Mobilita a flexibilita, to sú len dve hlavné prednosti
bezdrôtových sietí.
Cieľom mojej práce je informovať o základných termínoch používaných v oblasti
Wi-Fi bezdrôtových sietí. Ďalej moja práca podrobne rozvádza otázku zabezpečenia
siete. Výstupom práce je návrh bezdrôtovej siete pre spoločnosť FELS spol. s r.o. .
Túto tému som si vybral, pretože o bezdrôtové siete a bezpečnosť počítačových
sietí sa zaujímam už dlhší čas, a tak som spojil príjemné s užitočným. Nemusel som
preto v študovaní literatúry začínať úplne od začiatku a navyše som mohol nadviazať
na predmet „Kryptografie a informační bezpečnostÿ, absolvovaný v druhom ročníku.
Snažil som sa, aby informácie v texte boli aktuálne a taktiež, aby som v práci
zbytočne neuvádzal fakty, ktoré sú pre bežného používateľa málo potrebné. Jedno-
ducho základy, ktoré by každý potenciálny prevádzkovateľ, či zvedavý používateľ
bezdrôtovej siete mal ovládať. Bezdrôtovú sieť je dnes možné sprevádzkovať za 10
minút. Avšak, aby pre užívateľa nebol napríklad prístupový bod len čierna skrinka,
ktorú podľa (obrázkového) návodu pripojí, je potrebné poznať určité elementárne
princípy fungovania.
K mojej téme som našiel dostatočné množstvo kvalitných zdrojov, väčšinou v an-
glickom jazyku. Pri hľadaní literatúry som v podstatnej miere využíval elektronické
informačné zdroje (EIZ), plnotextové a bibliografické databázy, ku ktorým mám ako
študent prístup z počítačovej siete VUT. Ďalšie užitočné zdroje mi poskytla kniž-
nica FIT VUT. Pri hľadaní zdrojov som sa snažil využívať čo najnovšie publikácie,
pretože vývoj bezdrôtových sietí sa nezastavil a rýchlo postupuje vpred.
V prvej časti práce vysvetľujem teoretické pozadie nevyhnutné na základné po-
chopenie fungovania bezdrôtových sietí. V druhej časti rozoberám nevyhnutné za-
bezpečenie bezdrôtových sietí. Poslednú časť mojej práce tvorí samotný návrh bez-
drôtovej siete pre firmu FELS.
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1 VYMEDZENIE PROBLÉMU A CIEĽ PRÁCE
1.1 Vymedzenie problému
V súčasnosti používané štandardy bezdrôtových sietí typu 802.11 už umožňujú na-
ozaj veľmi kvalitné zabezpečenie siete. Niektorí používatelia však stále používajú
zastarané spôsoby zabezpečenia a vystavujú sa tak riziku straty osobných údajov
a ich súkromia. Moja práca im pomôže pochopiť, prečo sú dnes niektoré spôsoby
zabezpečenia už nedostatočné.
Na druhú stranu dnes ešte stále existujú používatelia, ktorí sa (vychádzajúc
zo zastaraných poznatkov) neprávom obávajú nasadenia bezdrôtovej siete. Pritom
práve kvalitne navrhnutá bezdrôtová sieť by im priniesla výhody, ktoré si želajú a
zároveň by si uchovala tradične silné stránky klasických metalických sietí – bezpeč-
nosť a spoľahlivosť. Moja práca predvedie, ako postupovať pri návrhu modernej,
flexibilnej, rýchlej a bezpečnej bezdrôtovej siete.
1.2 Cieľ práce
Cieľom mojej práce je informovať o základných termínoch spájajúcich sa s prob-
lematikou bezdrôtových sietí 802.11 typu Wi-Fi. Práca má ďalej za cieľ zostaviť
prehľad súčasných možností zabezpečenia bezdrôtovej siete, ukázať návrhy riešenia
komplikácií, prejsť k tvorbe vlastnej siete a prakticky predviesť problémy, na ktoré
bežne narážame.
Konečným cieľom mojej bakalárskej práce je vytvoriť návrh bezdrôtovej siete pre
spoločnosť FELS spol. s r.o. .
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2 TEORETICKÉ VÝCHODISKÁ PRÁCE
2.1 Vznik štandardu 802.11
V roku 1997 bol publikovaný medzinárodným štandardizačným inštitútom IEEE
(Institute of Electrical and Electronics Engineers) štandard pre bezdrôtové siete
pracujúce v pásme ISM (Industrial, Scientific, Medical) pod označením 802.11. Bez-
drôtová sieť definovaná v tomto štandarde bola navrhnutá ako variant lokálnych
sietí LAN založených na štandarde Ethernet (IEEE 802.3). Maximálna prenosová
rýchlosť systémov navrhnutých podľa základného štandardu 802.11 je 2 Mbit/s.
Aktualizácie a výrazného zlepšenia sa tento štandard dočkal v roku 1999 a to hneď
vo dvoch revíziách označených písmenami „aÿ a „bÿ (resp. 802.11a a 802.11b). [5]
Štandard 802.11a je definovaný pre bezlicenčné pásmo 5 GHz a umožňuje prenos
dát maximálnou rýchlosťou 54 Mbit/s. Pre pásmo 2,4 GHz je definovaný štandard
802.11b s maximálnou prenosovou rýchlosťou 11 Mbit/s. V roku 2003 došlo v pásme
2,4 GHz k navýšeniu prenosovej rýchlosti na 54 Mbit/s podľa štandardu 802.11g.
V súčasnosti je jedným z posledných uvoľnených štandardov 802.11h, ktorý dopĺňa
štandard 802.11a o funkcie umožňujúce prevádzkovať bezdrôtovú sieť v pásme 5
GHz na území Európy. So zariadeniami kompatibilnými so štandardom 802.11 sa
môžeme stretnúť aj pod súhrnným označením Wi-Fi. [5]
Štandard 802.11 bol vo svojej pôvodnej podobe vyvíjaný ako obdoba klasických
dátových lokálnych sietí LAN, ktorých rozloha neprekročila hranice budovy, a už vô-
bec sa nepočítalo s jeho prevádzkou vo vonkajšom prostredí. Požiadavky užívateľov,
ktoré určili ďalší smer vývoja, sa premietli do štandardov 802.11a a 802.11g. Tieto
štandardy nie sú limitované rozlohou a použitím vo vnútri budov, ale je možnosť ich
prevádzky aj vo vonkajšom prostredí, kde rozloha siete nie je v desiatkach metrov,
ale v jednotkách kilometrov. [5]
2.2 Wi-Fi aliancia
Pretože sú štandardy 802.11 definované veľmi benevolentne, vznikla krátko po vy-
daní prvého štandardu certifikačná autorita WECA, ktorá testovala interoperabi-
litu bezdrôtových zariadení od rôznych výrobcov medzi sebou. Certifikačná autorita
WECA bola v roku 2003 premenovaná na „Wi-Fi alianciuÿ a pod týmto názvom
vystupuje dodnes. Wi-Fi aliancia vydáva osvedčenie, že dané zariadenie pracuje
v rámci štandardov 802.11 a je schopné spolupracovať so zariadeniami ostatných
výrobcov, ktoré nesú toto osvedčenie. Zariadenia otestované v laboratóriách Wi-Fi
aliancie sú označené značkou na obrázku 2.1. [5]
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Obr. 2.1: Certifikované Wi-Fi alianciou [5]
2.3 Legislatíva prevádzky v ČR
Zariadenia Wi-Fi možno prevádzkovať, tak ako bolo uvedené vyššie, v tzv. ISM pás-
mach. Pásma ISM sú celosvetovo rozšírené bezlicenčné pásma, ktoré sa nachádzajú
na frekvenciách 900 MHz, 2,4GHz až 2,8 GHz a 5,1 až 5,8 GHz. V Českej republike
vymedzuje prevádzku generálna licencia ČTÚ VO-R/12/08.2005-34. [5]
Pre Českú republiku je v pásme 2,4 GHz definovaných 13 kanálov s šírkou 22
MHz. Rozostup medzi stredmi kanálov je len 5 MHz. Situáciu ilustruje obrázok č. 2.2.
Z obrázku je vidno, že v celom pásme 2,4 GHz sa nachádzajú len tri neprekrývajúce
sa kanály. Maximálny povolený vyžiarený výkon1 (equivalent isotropically radiated
power – EIRP) celého vysielacieho reťazca (vysielač + anténny zvod + anténa) je
maximálne 100 mW (20 dBm). [5]
Obr. 2.2: Rozprestretie kanálov v ISM pásme 2,4 GHz [5]
Pásmo 5 GHz je rozdelené do troch účelovo odlišných subpásiem. Šírka kanála
pre toto pásmo bola stanovená na 20 MHz. Prvé subpásmo je definované medzi
frekvenciami 5,125 a 5,25 GHz. Je určené na použitie vo vnútri budov a maximálny
povolený vyžiarený výkon je 200 mW (23 dBm). [5]
1celkový výkon, alebo spektrálna hustota prenášaného výkonu, zodpovedajúca izotropnému
žiariču; EIRP je súčin výkonu alebo spektrálnej hustoty výkonu v anténe a zisku antény; EIRP sa
používa na určovanie špičkového alebo priemerného výkonu a špičkovej alebo priemernej spektrálnej
hustoty výkonu[12]
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Druhé subpásmo sa nachádza medzi frekvenciami 5,25 a 5,35 GHz. V tomto
subpásme sa nachádzajú štyri nezávislé kanály, na ktorých je povolené vysielať vo
vonkajšom prostredí. Maximálny povolený vyžiarený výkon je stanovený taktiež na
200 mW, ale len vtedy, ak je prenosový systém vybavený automatickou reguláciou
výkonu. Pokiaľ nie je v zariadení zabudovaná automatická regulácia výkonu, je nutné
výkon obmedziť na 100 mW. [5]
Posledné subpásmo určené na vonkajšie použitie je definované vo frekvenčnom
rozsahu 5,47 až 5,725 GHz. V tomto subpásme sa nachádza 11 nezávislých kanálov,
na ktorých možno vysielať výkonom až 1 W (30 dBm). Platia tu ale rovnaké obme-
dzenia ako v predchádzajúcom prípade. Ak nie je táto podmienka splnená, je nutné
výkon o polovicu znížiť, a to na hodnotu 500 mW (27 dBm). [5]
2.4 Legislatíva prevádzky v SR
Prevádzka zariadení IEEE 802.11b, 802.11g v pásme 2400–2483,5 MHz sa v Sloven-
skej republike riadi na základe Všeobecného povolenia VPR-01/2001, vyhláseného
Telekomunikačným úradom (TÚ) 30. októbra 2001, zmeneného 20. decembra 2005
(doplnené o ohlasovaciu povinnosť pre externé antény a zariadenia na strechách a
fasádach budov). Problematiku vymedzuje zákon č. 610/2003 Z.z. o elektronických
komunikáciách.[14]
Podľa všeobecného povolenia musí byť dodržaný maximálny ekvivalentný izo-
tropický vyžiarený výkon 100 mW a zariadenie musí spĺňať podmienky ETSI (Euro-
pean Telecommunications Standards Institute, Európsky inštitút pre telekomuni-
kačné štandardy) a mať vyhlásenie o zhode. Pri nedodržaní môže TÚ udeliť pokutu,
jej výška býva rádovo od 10 tisíc Sk (maximálne do 3 mil. Sk podľa §71 ods. 3
písm. e), podľa závažnosti porušenia povolenia, ochoty prevádzkovateľa situáciu rie-
šiť, atď. TÚ najprv na nedodržanie podmienok upozorní a prípadné sankcie udelí
až po stanovenej lehote (jeden mesiac). Právo vykonať kontrolu má len TÚ a jediný
relevantný podklad pre ďalšie prípadné konanie sú jeho zistenia - útočník musí byť
prichytený pri čine. Merania vykonávajú buď priamo na rušiacom zariadení, alebo
zo vzdialenosti pomocou spektrálneho analyzátora.[14]
Keďže pri 2,4 GHz sa jedná o voľné pásmo, ktoré nie je chránené, musí sa prípadné
vzájomné rušenie zariadení v tomto pásme riešiť vzájomnou dohodou. Vo výhode
býva obvykle ten, kto sieť v danej lokalite prevádzkuje skôr, čo sa zistí podľa dátumu
ohlásenia (ohlasovacia povinnosť). Narúšanie bezpečnostných protokolov WLAN nie
je podľa §25 porušením zákona, ak sa zariadenie upravené na tento účel nepoužíva
na komerčné účely.[14]
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2.5 Aktuálny prehľad štandardov 802.11
Štandard Frekvencia Teoretická rýchlosť Skutočná rýchlosť Mechanizmus
802.11 2,4 GHz 2 Mbit/s 0,9 Mbit/s FHSS, DSSS
802.11a 5 GHz 54 Mbit/s 23 Mbit/s OFDM
802.11b 2,4 GHz 11 Mbit/s 4,3 Mbit/s DSSS
802.11g 2,4 GHz 54 Mbit/s 19 Mbit/s OFDM, DSSS
802.11n 2,4 alebo 5 GHz 600 Mbit/s ≈ 170 Mbit/s MIMO-OFDM
Tab. 2.1: Prehľad štandardov 802.11 [13]
2.6 802.11n
Aktuálne najmladším štandardom je 802.11n. Tento štandard bol uvedený len ne-
dávno (v októbri 2009), aj keď zariadenia s jeho podporou sa vyrábajú už skoro dva
roky. Výrobcovia nečakali na schválenie finálneho štandardu, ale vyrábali zariadenia
podporujúce niektorý z pred-štandardov (označované ako „draftÿ s číselným ozna-
čením). To v praxi znamená, že na trhu je už mnoho 802.11n zariadení, ktoré sú
vzájomne viac či menej kompatibilné. [3]
S novým štandardom je možné využívať aj pásmo 5 GHz, ktorého použitie je
výhodné hneď z dvoch dôvodov. Za prvé je pásmo 2,4 GHz zarušené rôznou inou
rádiovou prevádzkou – používajú ho telefóny s Bluetooth, bezdrôtové klávesnice a
myši, domáce telefóny, kamerové systémy mestskej polície. Druhým problémom sú
kanály. Napriek tomu, že Wi-Fi zariadenie nám umožní zvoliť si z trinástich dostup-
ných kanálov, v skutočnosti sú neprekrývajúce sa kanály len tri (v Európe kanály 1, 7
a 13). To v praxi znamená, že ak prístupový bod nášho suseda komunikuje na kanáli
3 a my svoje vybavenie nastavíme na kanál 1 (v snahe nerušiť sa navzájom), stále
zdieľame v podstate jediný kanál a naše zariadenia sa tak navzájom ovplyvňujú.[3]
Na pásme 5 GHz je výborné to, že žiadnym z týchto neduhov netrpí. Na tomto
pásme komunikujú, teda aspoň zatiaľ, len bezdrôtové zariadenia a rušenie je tu mi-
nimálne (najvýznamnejšie rušenie v tomto pásme môžu spôsobovať meteorologické
radary). Naviac kanály v tomto pásme sú skutočne oddelenými kanálmi, a tak mô-
žeme mať v jedinom priestore zariadenia komunikujúce na kanáli 1 a aj kanáli 2 bez
toho, aby sa vzájomne akokoľvek obmedzovali a spomaľovali.[3]
Nevýhodou zariadení komunikujúcich v pásme 5 GHz je skutočnosť, že musia
byť schopné prevádzky aj v staršom 2,4 GHz pásme, a preto musia byť vybavené
duálnou rádiovou časťou, ktorá ich výrobu významne predražuje.[3]
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2.7 Antény
Všeobecne integrované antény patria medzi najslabšie články väčšiny bezdrôtových
routerov2. Výrobcovia sa k nim niekedy uchyľujú predovšetkým z dizajnových dô-
vodov. Súčasné technológie však postupujú natoľko, že kvalitná integrovaná anténa
znesie bez problémov porovnanie s prístrojmi používajúce klasické externé antény.[3]
S tradičnými anténami sa môžeme stretnúť buď ako s pevne pripojenými, alebo
odpojiteľnými. Skôr patrili odpojiteľné antény k výrazným plusom a umožňovali tak
ľahké zvýšenie dosahu výmenou za silnejšie antény s lepším ziskom. To však auto-
maticky neplatí v smerovačoch používajúcich technológiu MIMO (Multiple Input
Multiple Output). Tá je práve postavená na tom, že firmware (ovládací program
routeru) presne pozná príjmové vlastnosti jednotlivých antén, ich vzájomný odstup
a vzájomné ovplyvňovanie.[3]
2.7.1 MIMO
Technológia MIMO (Multiple Input Multiple Output) má veľkú výhodu. Pracuje
na najnižšej sieťovej vrstve modelu ISO/OSI, a tak ju možno použiť bez ohľadu
na protokoly vyšších vrstiev. Maximálnu priepustnosť aj rýchlosť zvyšujeme jedno-
ducho tým, že navýšime počet pripojených antén. Presný počet antén nie je nikde
stanovený. Použitie antén je obmedzené len na maximálny počet 16 pre vonkaj-
šiu prevádzku a až 4 pre prevádzku v bytovej zástavbe. Možné je tiež technológiu
využiť na optimálnu voľbu antény, čo zaistí kvalitnejší prenos dát s čo najnižším
zarušením.[13]
Tradičné externé antény sú však základným predpokladom rozumného výkonu a
priepustnosti siete. Ak je zariadenie vybavené väčším množstvom externých antén, je
potrebné venovať pozornosť aj ich správnemu polohovaniu. Ich vhodným natáčaním
môžeme nasmerovať pokrytie do miest, kde ho plánujeme využívať. Vysielacia cha-
rakteristika bežných antén totiž pokrýva hlavne priestor v rovine kolmej na samotnú
anténu. Na efektívne využitie na inom poschodí je preto vhodné anténu natočiť a
signál tak nasmerovať do správneho miesta. Empiricky tak môžeme otestovať rôzne
náklony aj polohy samotného smerovača.[3]
2 Router – zariadenie 3.vrstvy OSI, ktoré môže rozhodovať, ktoré z viacerých trás sieťovej
prevádzky budú zvolené na základe istých najvhodnejších parametrov metriky; pomenovaný ako
sieťový priechod je aj brána (hoci táto definícia sieťového priechodu sa stáva čoraz viac zastaralou),
ktorou smerovače prenášajú pakety z jednej siete do inej na základe informácií sieťovej vrstvy[12]
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Obr. 2.3: 802.11n Wi-Fi router s technológiu MIMO – sú viditeľné tri antény.
2.8 Router verzus AP (prístupový bod)
V ponuke sa dnes ešte stále môžeme stretnúť okrem bezdrôtových Wi-Fi smerova-
čov (routerov) aj so zariadeniami z kategórie prístupový bod (Access Point). Tie na
rozdiel od smerovačov v sieti fungujú transparentne – neponúkajú funkcie NAT3,
firewallu a ďalších vymožeností. Hodia sa preto skôr k rozšíreniu existujúcej siete,
v ktorej už nejaký smerovač alebo server funguje. Veľká časť smerovačov dokáže
pracovať aj v takomto režime. Jednoduchý prístupový bod je ideálny na rozšírenie
bezdrôtového pokrytia na miesta, kde už samotný router „nedovidíÿ. Väčšina prí-
stupových bodov má len jediný konektor typu RJ-45, ktorý slúži práve pre spojenie
s existujúcou sieťou.[3]
(a) AP (b) router
Obr. 2.4: Zadná strana s konektormi RJ-45 – porovnanie AP vs. router
3preklad sieťových adries – preklad adries IP použitých v jednej sieti do rozdielnych adries IP
známych v inej sieti; redukuje potrebu pre globálne jednoznačné adresy IP; umožňuje podniku
použiť jednu adresu IP v jej komunikácii s vonkajšou sieťou[12]
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2.9 Teoretická vs. efektívna prenosová rýchlosť
Výrobcovia bežne uvádzajú rýchlosti pri jednotlivých štandardoch takto: štandard
802.11b dokáže dosiahnuť rýchlosť najviac 11 Mb/, 802.11g potom 54 Mb/s, 802.11n
dosiahne rýchlosti 150 Mb/s a 802.11n+ rýchlosť celých 300 Mb/s. To sú na papieri
veľmi vysoké rýchlosti, ale v praxi nedosiahnuteľné. Nesmieme čakať od bezdrôtovej
siete 802.11g sľubujúcej rýchlosť 54 Mb/s (v prepočte po vydelení ôsmimi okolo 6,75
MB/s). V skutočnosti bude totiž prenášať dáta rýchlosťou len o málo presahujúcou
3 MB/s.[3]
Prenos dát v bezdrôtových Wi-Fi sieťach je tzv. polovične-duplexný (half-duplex)
– to znamená, že daná stanica v jedinom okamžiku buď vysiela, alebo prijíma. Tým
sa líši od klasických káblových sietí, ktoré sú schopné súčasnej komunikácie oboma
smermi, tzv. full-duplex. Výrobcovia bezdrôtových zariadení jednoducho uvádzajú
rýchlosti zodpovedajúce súčtu rýchlostí v oboch smeroch. To znamená, že zariade-
nia štandardu 802.11g síce dokážu komunikovať rýchlosťou 54 Mb/s, ale po sčítaní
oboch smerov. Dáta potom odosielajú, alebo prijímajú rýchlosťou presne polovič-
nou, teda 27 Mb/s. Keď si k tomu pripočítame, že ide o rýchlosť na najnižšej fyzickej
vrstve, z ktorej veľkú časť odoberie sieťová réžia nutná na naviazanie a udržanie ko-
munikácie, zistíme, že zariadenie štandardu 802.11g skrátka nemôže prenášať dáta
rýchlosťou väčšou ako 3,3 MB/s.[3]
2.10 Architektúra Wi-Fi siete
Siete typu Wi-Fi sa skladajú zo štyroch hlavných častí, ktoré sú zhrnuté na obrázku
2.5.
Obr. 2.5: Hlavné časti Wi-Fi siete [4]
Stanice
Hlavnou úlohou siete je prenášať dáta medzi stanicami. Stanice sú počíta-
čové zariadenia s bezdrôtovým sieťovým rozhraním. Bežne je to laptop, alebo
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vreckový počítač. Avšak nie je žiadny dôvod, prečo by stanice museli byť len
prenosné počítače. V niektorých prostrediach je bezdrôtová sieť použitá, aby
sme sa vyhli ukladaniu káblov a stolné počítače sú tak prepojené bezdrôtovou
sieťou.[2]
Prístupové body
Rámce na sieti typu Wi-Fi sa musia konvertovať na iný typ rámca, aby ich sieť
mohla dodať príjemcovi (pripojenému k napríklad k metalickej sieti). Túto fun-
kciu vykonávajú zariadenia, ktoré sa volajú prístupové body. Činnosť, ktorú
takéto zariadenie vykonáva, sa volá premostenie komunikácie z bezdrôtovej na
drôtovú. Vykonávajú aj iné činnosti, ale premostenie je ich ďaleko najdôleži-
tejšia funkcia.[2]
Bezdrôtové médium
Aby sa rámce mohli pohybovať od jednej stanice k druhej, štandard 802.11
používa bezdrôtové médium. Je definovaných veľa rôznych fyzických vrstiev.
Pôvodne boli definované dve fyzické vrstvy, ktoré využívali rádiové frekvencie
a jedna, ktorá využívala infračervené svetlo. Nakoniec sa však presadili fy-
zické vrstvy, využívajúce rádiové spektrum.[2] Bezdrôtovým médiom sú teda
elektromagnetické vlny.
Distribučný systém
Keď je spojených niekoľko prístupových bodov tak, že súvislo pokrývajú určité
územie, musia medzi sebou komunikovať, aby dokázali sledovať pohyb jednot-
livých mobilných staníc. Štandard 802.11 nedefinuje pre distribučný systém
žiadnu konkrétnu technológiu. Vo väčšine zariadení je distribučný systém tvo-
rený kombináciou premosťovacieho systému a distribučného média, ktoré je
používané na prepájanie rámcov medzi prístupovými bodmi. Distribučným
médiom je v drvivej väčšine prípadov klasický Ethernet4.[2]
2.11 Typy sietí
Základný kameň Wi-Fi siete tvorí tzv. základný súbor služieb (Basic Service Set –
BSS). BSS tvorí skupina medzi sebou komunikujúcich staníc. Komunikácia prebieha
len na území nazývanom základné obsluhované územie (Basic Service Area – BSA),
tvar a veľkosť tohoto územia závisia od charakteristiky šírenia rádiových vĺn. Až
4Ethernet – najpopulárnejšia medzinárodná technologická norma na miestne počítačové siete
(LAN); poskytuje prenosové rýchlosti od 10 Mbit/s v základných ethernetových sieťach 10Base
T po prenosové rýchlosti 100 Mbit/s v sieťach rýchleho ethernetu, 1000 Mbit/s v gigabitovom
ethernete a 10 000 Mbit/s v 10 gigabitovom ethernete [12]
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keď sa stanica nachádza na tomto území, môže komunikovať s ostatnými stanicami
– členmi BSS.[2]
Rozpoznávame dva hlavné typy sietí podľa toho, ako komunikácia medzi členmi
prebieha.[15]
2.11.1 Ad-hoc siete
Obr. 2.6: Topológia ad-hoc siete [4]
Siete ad hoc sa niekedy nazývajú aj nezávislé siete, a to z toho dôvodu, že jednot-
livé stanice v takejto sieti spolu komunikujú priamo, podľa potreby, a teda nezávisle
na nejakom prostredníkovi, t.j. komunikujú spolu bez použitia prístupového bodu.
Z toho vyplýva, že pokiaľ spolu jednotlivé stanice chcú komunikovať, musia byť vo
vzájomnom rádiovom dosahu. Pre menšiu sieť s niekoľkými stanicami vzdialenými
niekoľko metrov od seba je to celkom vhodná komunikačná schéma, ale je zrejmé,
že siete s viacerými počítačmi, alebo siete v rozľahlých priestoroch takto realizovať
nejde.[15] Príklad typickej siete typu ad-hoc je na obrázku č. 2.6.
2.11.2 Infraštruktúrne siete
Komunikácia v infraštruktúrnej sieti prebieha pomocou tzv. prístupového bodu,
ktorý je väčšinou pripojený priamo k metalickej sieti. Každá stanica komunikuje
s prístupovým bodom, ktorý potom presmerováva ich požiadavky ďalej podľa po-
treby, buď na ostatné stanice v bezdrôtovej sieti, alebo cez metalickú sieť.[11]
V infraštruktúrnej sieti sa musia stanice predtým ako začnú využívať sieťové
služby s prístupovým bodom tzv. asociovať. Asociácia je proces, v ktorom sa mo-
bilná stanica (notebook, PDA) pripája k sieti 802.11. Tento proces by sme mohli
prirovnať k zapojeniu UTP kábla do sieťovej zásuvky. Proces iniciujú vždy stanice,
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Obr. 2.7: Topológia infraštruktúrnej siete [4]
a prístupové body môžu žiadosť o asociáciu potvrdiť, alebo zamietnuť. Stanica môže
byť v jedinom momente asociovaná vždy len k jednému prístupovému bodu.[2]
2.11.3 Rozšírená oblasť služieb (Extended service area)
Niekedy chceme vytvoriť rozsiahlejšiu sieť než je sieť s jedným prístupovým bo-
dom (dosah prístupového bodu je obmedzený) a zároveň sa chceme vyhnúť situácii,
kedy síce daný objekt máme pokrytý viacerými prístupovými bodmi, avšak každý
má rozdielny identifikátor. Chceli by sme, aby jednotlivé prístupové body mali spo-
ločný identifikátor a aby sa používatelia dokázali so svojimi zariadeniami plynulo
pohybovať v celom objekte bez zmeny nastavení a straty spojenia.
BSS môže vytvoriť malú sieť v menšej kancelárii alebo domácnosti, ale nedokáže
pokryť väčšie priestory. Štandard 802.11 dovoľuje vytvorenie väčších sietí prepojením
jednotlivých BSS do takzvaného rozšíreného súboru služieb, ktorého znázornenie je
na obrázku č. 2.8.[15]
Obr. 2.8: Rozšírený súbor služieb (Extended Service Set) [8]
Pri vytváraní rozšíreného súboru služieb spájame jednotlivé BSS cez chrbticovú
sieť. Štandard priamo nedefinuje akého typu má chrbticová sieť byť, len upresňuje,
aké služby musí poskytovať. Všetky prístupové body v ESS v takom prípade majú
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rovnaký skupinový identifikátor služby SSID, ktorý slúži pre používateľov ako ná-
zov siete, do ktorej sa pripájajú. [2] Stanice vnútri ESS spolu môžu komunikovať,
aj keď sa nachádzajú v rozdielnych BSS a môžu sa medzi jednotlivými BSS aj
pohybovať.[15]
2.12 Identifikátor SSID
Ako užívateľ pozná, ktoré prístupové body sú v dosahu a ku ktorým by sa mohol
pripojiť? Pozná to podľa identifikátora SSID (Service Set IDentifier), ktorý prístu-
pové body štandardne vysielajú do svojho okolia. Programy na strane staníc, ktoré
zisťujú dostupnosť rôznych bezdrôtových sietí, ich identifikujú práve podľa týchto
identifikátorov SSID.[8]
Názorne to ukazuje obrázok č. 2.9 – horná časť ukazuje nastavenie prístupového
bodu a identifikátora SSID. Spodná časť ukazuje pohľad zo strany stanice, na ktorej
software práve ukazuje dostupné bezdrôtové siete, rozpoznáva ich práve pomocou
identifikátorov SSID.[8]
Obr. 2.9: SSID je využité na identifikáciu siete – z pohľadu stanice [8]
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2.13 IEEE 802.11 a referenčný model ISO/OSI
Model OSI (Open Systems Interconnection) určený pre počítače komunikujúce v sieti
pomáha chápať, ako medzi sebou zariadenia komunikujú. OSI sa skladá zo siedmich
vrstiev – čím nižšia je úroveň vrstvy, tým viac je táto vrstva skrytá užívateľovi,
zatiaľ čo vrstvy s vyššími číslami sú užívateľovi viac na očiach.[15]
2.13.1 Jednotlivé vrstvy modelu ISO/OSI
1. Fyzická vrstva (physical layer)
2. Spojová vrstva (data-link layer)
3. Sieťová vrstva (network layer)
4. Transportná vrstva (transport layer)
5. Relačná vrstva (session layer)
6. Prezentačná vrstva (presentation layer)
7. Aplikačná vrstva (application layer)
Každé sieťové zariadenie je možné popísať pomocou týchto vrstiev. Je však dôležité
vedieť, že štandard 802.11 definuje len dve najnižšie vrstvy modelu OSI, teda fyzickú
a spojovú vrstvu.[15] Tento vzťah je dobre vidieť na obrázku 2.10.
Obr. 2.10: Vzťah Wi-Fi k modelu ISO/OSI [5]
Ani jednu z ostatných vrstiev štandard 802.11 nemení, a to je dobre. Bolo by
nepríjemné, keby bolo v bezdrôtových sieťach štandardu 802.11 nutné používať
upravené verzie protokolov HTTP, FTP, alebo by nebolo možné používať niektoré
aplikácie.[15]
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2.14 Fyzická vrstva
Najnižšie položená je fyzická vrstva, ktorá realizuje samotné vysielanie a príjem
dát bezdrôtovým prostredím. V prípade štandardov 802.11 je na fyzickej vrstve
definovaných niekoľko prenosových mechanizmov. Prehľad týchto mechanizmov je
uvedený v tabuľke 2.2. [5]
Štandard Mechanizmus Frekvencia Podporovaná prenosová rýchlosť
802.11 FHSS, DSSS, IR 2,4 GHz; DFIR 1; 2 Mbit/s
802.11b HR-DSSS 2,4 GHz 1; 2; 5,5; 11 Mbit/s
802.11g OFDM 2,4 GHz 6; 9; 12; 18; 24; 36; 48; 54 Mbit/s
802.11a/h OFDM 5,2-5,5 GHz 6; 9; 12; 18; 24; 36; 48; 54 Mbit/s
Tab. 2.2: Prehľad prenosových mechanizmov [5]
Štandard 802.11 umožňuje na rozdiel od jeho nástupcov aj prenos pomocou
infračervených vĺn (IR). Tento spôsob prenosu sa však príliš nerozšíril. Hlavnou
príčinou bol malý dosah, nemožnosť preklenúť terénne prekážky a nízka prenosová
rýchlosť, ktorá nepresiahla 2 Mb/s. Dnes používané rádiové rozhrania využívajú
prenosové mechanizmy FHSS (Frequency Hopping Spread Spectrum), DSSS (Direct
Sequence Spread Spectrum) a OFDM (Orthogonal Frequency Division Multiplex).[5]
Vo všetkých štandardoch 802.11 je fyzická vrstva rozdelená do dvoch podvrstiev:
• PLCP (Physical Layer Convergence Procedure) – v tejto prodvrstve sa k dáto-
vým rámcom MAC (Medium Access Control) podvrstvy prikladajú informá-
cie o použitom prenosovom mechanizme a modulácii. Vďaka tejto podvrstve
je prenášaný dátový rámec nezávislý na type fyzickej vrstvy. Do tejto pod-
vrstvy je implementovaná aj funkcia CCA (Clear Channel Assessment), ktorá
poskytuje odozvu pre MAC vrstvu o pripravenosti prenosového média.[5]
• PMD (Physical Medium Dependent) – táto podvrstva je zodpovedná za prenos
dát medzi jednotlivými vysielačmi a prijímačmi. Z podvrstvy PLCP sú dáta
v závislosti na použitom prenosovom mechanizme vo vysielači vysielané do
bezdrôtového prostredia, kde sú na strane prijímača pomocou PMD prijímané
a predávané podvrstve PLCP.[5]
2.14.1 Význam rozprestretého spektra
Jednou zo základných technológií štandardu 802.11 je komunikácia s využitím tzv.
rozprestretého spektra. Základnou myšlienkou rozprestretého spektra je, že v rádi-
ovej komunikácií používame širší frekvenčný rozsah, než aký by bol normálne po-
trebný pre informáciu, ktorú prenášame. Mohlo by sa na prvý pohľad zdať, že je
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to plytvanie šírkou pásma, v skutočnosti však takto získavame rozdielne výhody.[7]
Rozprestreté spektrum je extrémne efektívne, to znamená, že rádiové vysielače môžu
pracovať s veľmi nízkym výkonom. Pretože sa signály nachádzajú na relatívne širo-
kom rozsahu frekvencií, sú menej náchylné na interferencie od ostatných signálov a
taktiež od dnes veľmi rozšíreného elektromagnetického šumu. Takto dokážu pracovať
za okolností, za ktorých by bežný signál nebolo možné prijať a dekódovať.[11]
2.14.2 Typy rozprestretého spektra
Bezdrôtové siete používajú viacero prenosových systémov s využitím rozprestre-
tého spektra: moduláciu rozprestretým spektrom s kódovou postupnosťou (direct
sequence spread spectrum, ďalej len DSSS), moduláciu rozprestretým spektrom frek-
venčnými skokmi (frequency hopping spread spectrum, ďalej len FHSS) a moduláciu
ortogonálnym frekvenčným delením multiplexovaním (orthogonal frequency division
multiplexing, ďalej len OFDM). [11]
Frekvenčné skoky (Frequency Hopping Spread Spectrum – FHSS)
Technika frekvenčných skokov má vojenský pôvod. Vysielač skáče v pseudonáhod-
nom poradí po jednotlivých frekvenčných pásmach a na každom vysiela krátku dá-
tovú sekvenciu. Dostupná frekvenčná šírka 83,5 MHz je rozdelená do 79 kanálov
s šírkou 1 MHz. Zostatkových cca 4,5 MHz slúži ako ochranné pásmo proti interfe-
renciám zo susedného frekvenčného pásma. Rádiový signál potom skáče v pseudo-
náhodnom poradí po týchto kanáloch, pričom každých 30 sekúnd vystrieda aspoň
75 kanálov a na každom vysiela maximálne 400 milisekúnd. Podstatnou výhodou
frekvenčných skokov je väčší počet systémov pracujúcich zároveň v pásme 2,4 GHz
– teoreticky je to okolo 26, prakticky okolo 15 prístupových bodov. [15]
Priama sekvencia (Direct Sequence Spread Spectrum – DS, DSSS)
Systémy, používajúce priame sekvencie, rozprestrú po 22 Mhz širokom frekvenčnom
páse vysielanú informáciu využitím matematického kódovania. Celkovo sú k dispozí-
cii tri takéto široké pásma. Prijímač inverzným postupom signál dekóduje. Pôvodný
štandard 802.11 definuje fyzickú vrstvu DS s rýchlosťou 2 Mb/s, štandard 802.11b
potom prináša priamu sekvenciu s vysokou rýchlosťou (HR/DSSS PHY) až do 11
Mb/s.[15]
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Ortogonálne frekvenčné delenie multiplexovaním (Orthogonal Frequency
Division Multiplex – OFDM)
Systémy s ortogonálnym frekvenčným multiplexom rozdelia prenosové pásmo na
veľké množstvo úzkych kanálov, dáta sa tak v každom kanáli prenášajú relatívne
pomaly a signál je preto omnoho robustnejší. Vo výsledku je ale rýchlosť prenosu
dát súčtom všetkých kanálov – dosahuje tak teoretickú rýchlosť až 54 megabitov
za sekundu. OFDM bol prijatý ako štandard IEEE 802.11a, teda pre pásmo ISM 5
GHz. V roku 2003 však bola táto technika adaptovaná aj pre pásmo ISM 2,4 GHz
ako dnes najrozšírenejší štandard Wi-Fi – IEEE 802.11g. [15]
2.15 Spojová vrstva a podvrstva MAC
Dôležitou vrstvou pre správnu činnosť bezdrôtovej siete typu 802.11 je podvrstva
spojovej vrstvy nazývaná podvrstva MAC, teda vrstva „kontroly prístupu k pre-
nosovému prostrediuÿ (Media Access Control). Podvrstva MAC slúži ako rozhranie
medzi fyzickou vrstvou a hostiteľským zariadením a tiež vytvára podporu ad-hoc a
infraštruktúrneho zapojenia siete.[15]
Pre robustnosť podvrstvy MAC sú dôležité dve hlavné vlastnosti: [15]
• kontrola cyklickým redundantným kódom (Cyclic Redundancy Check – CRC)
• fragmentácia paketov5
Každý prenášaný paket má pripojený kontrolný súčet CRC. Vďaka tomu je možné
zistiť, či nebol paket počas prenosu poškodený, alebo zmenený.[15]
Funkcia fragmentácie rozdeľuje pakety do menších kúskov a prenáša ich po-
stupne. Oproti Ethernetu je totiž výrazne vyššia možnosť chyby počas prenosu
paketu a opakovaný prenos celého paketu by len zbytočne zdržoval. Pokiaľ je prená-
šaná len jeho časť, sieť ušetrí mnoho kapacity. Naviac pravdepodobnosť poškodenia
paketu narastá s jeho veľkosťou.[15]
2.15.1 Medzirámcové medzery
Podobne, ako pri klasickom Ethernete, hrajú aj v bezdrôtových sieťach dôležitú rolu
medzirámcové medzery (Inter Frame Spacing – IFS). Medzirámcové medzery slúžia
na koordináciu prístupu k bezdrôtovému médiu.[15]
Štandard 802.11 definuje štyri rôzne typy medzier medzi rámcami.[15]
5Paket – jednotka informácie prenášaná v sieti od jedného zariadenia k druhému; paket zvyčajne
obsahuje záhlavie s adresnou informáciou, dáta a kontrolný súčet k zaisteniu integrity dát. [12]
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• Short interframe space (SIFS) – najkratšia IFS, používa sa pre bezprostredné
odpovede – ACK, CTS, odpoveď na výzvu.
• Point coordination function (PIFS) – IFS strednej dĺžky, používaný pre výzvy.
Má prednosť pred normálnou prevádzkou.
• DCF interframe space (DIFS) – najdlhšia IFS. Stanica má prístup k médiu
v okamžiku, kedy toto bolo voľné po dlhšiu dobu ako trvanie DIFS.
• Extended interframe space (EIFS) – nejde o fixný interval, používa sa len
vtedy, ak je chyba v prenose rámca.
2.15.2 Koordinácia prístupu k médiu
Aby bezdrôtové siete mohli fungovať, musí štandard vyriešiť koordináciu prístupu
k prenosovému médiu. Čiže musí vyriešiť situáciu, kedy chce stanica pristupovať
k prenosovému médiu – musí zaistiť, aby nedošlo ku kolíziám s ostatnými stanicami.
V jedinom momente môže byť totiž signál prijímaný len z jednej stanice. Ak by ku
koordinácii staníc nedochádzalo, mohlo by vysielať viacero staníc naraz a cieľová
stanica by zachytila signál poškodený, prípadne len signál najsilnejšie vysielajúcej
stanice. To by samozrejme bránilo úspešnej prevádzke siete.[15]
Štandard 802.11 obsahuje dve funkcie určené na koordináciu prístupu k médiu:
• Distributed Coordination Function (DFC)
• Point Coordination Function (PCF)
DFC je základom štandardného prístupového mechanizmu CSMA/CA a táto funkcia
je v bezdrôtových sieťach Wi-Fi hojne používaná.[15]
Funkcia PCF je vhodná pre aplikácie blízke reálnemu času, napríklad k prená-
šaniu videa. V prípade použitia PCF priraďuje stanica (vystupujúca v roli bodu
– koordinátora, spravidla ide o prístupový bod) prioritu každej stanici pre určený
prenosový rámec. PCF je však doposiaľ len veľmi málo rozšírená funkcia.[15]
2.15.3 CSMA/CA a problém skrytého uzla
MAC podvrstva v štandarde 802.11b je veľmi podobná tej v sieti Ethernet. V Et-
hernete je však použitý protokol CSMA/CD6 – teda systém detekcie kolízií, zatiaľ
6viacnásobný prístup so snímaním nosnej s detekciou kolízie – metóda prístupu LAN špecifiko-
vaná v IEEE 802.3; zariadenia monitorujú zbernicu, až kým nedetegujú nulový signál (snímanie
nosnej frekvencie), potom vysielajú a kontrolujú, či nie je prítomný ešte nejaký signál (zisťovanie
kolízie); ak je zistený signál, každé zariadenie sa uvoľní a čaká krátko pred pokusom o opätovné
vysielanie; CSMA/CD je použité v LAN ethernet.[12]
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čo štandard 802.11 definuje protokol CSMA/CA, systém predchádzania kolíziám.
V prípade bezdrôtového média sa totiž kolízie zisťujú len veľmi problematicky.[15]
Jedným z obmedzení bezdrôtových sietí je problém tzv. „skrytého uzlaÿ, ktorý
môže obmedziť komunikáciu na sieti až o 40 a viac percent. Ide o to, že stanica
síce môže zisťovať, či je voľné prenosové médium v jej okolí, ale to ešte nutne ne-
znamená, že prenosové médium je voľné aj v okolí prijímacej stanice (typicky okolo
prístupového bodu). V rovnakom okamžiku sa totiž o komunikáciu s prístupovým
bodom môže pokúšať aj iná stanica, ktorá nie je v dosahu tej prvej. Ani jedna zo
staníc preto nemôže vedieť o tom, kedy ktorá z nich vysiela. [15]
Protokol CSMA/CA zaisťuje minimalizáciu kolízií použitím štyroch typov rám-
cov: [15]
• RTS (Request to send)
• CTS (Clear to send)
• ACK (Acknowledge)
• NAV (Network allocation vector)
Na komunikáciu je použitý mechanizmus predchádzania kolíziám spolu s kladným
potvrdzovaním. To znamená, že stanica počúva a pokiaľ je médium voľné, počká ešte
určený čas (DIFS) a až potom začne vysielať. Prijímajúca stanica skontroluje CRC
kontrolný súčet paketu a odošle potvrdenie ACK. Prijatie potvrdzujúceho paketu
znamená pre odosielajúcu stanicu, že nedošlo ku kolízii. Ak stanica paket ACK
nedostane, opakuje vysielanie. [15]
Aby sa znížila pravdepodobnosť kolízií vznikajúcich práve tým, že sa stanice na-
vzájom nemôžu počuť, definuje štandard virtuálny načúvací mechanizmus. Stanica,
ktorá chce vysielať, najskôr vyšle riadiaci paket RTS (Request to send) obsahu-
júci okrem zdroja a cieľa aj údaj o časovom trvaní nasledujúceho prenosu. Cieľová
stanica odpovie riadiacim paketom CTS (Clear to send) obsahujúcim dobu trvania
nasledujúceho prenosu. Stanice, ktoré zahytili pakety RTS a / alebo CTS, si na-
stavia indikátor virtuálneho načúvania (NAV) na dobu trvania prenosu oznámenú
v pakete. Počas tejto doby bude stanica brať médium ako používané (obsadené).
[15]
Tým sa riziko kolízií minimalizuje na dobu vysielania RTS paketu, pretože paket
CTS už distribuuje cieľová stanica, ktorá by mala mať dosah ku všetkým staniciam
v sieti a z hodnoty CTS tak môžu určiť dobu obsadenosti prenosového média všetky
stanice. [15]
Tento mechanizmus je však efektívny len pre dlhšie pakety, a tak štandard zá-
roveň umožňuje prenos bez použitia mechanizmu RTS/CTS, a to voľbou hodnoty
RTS na stanici. Tiež multicast a broadcast správy nie sú potvrdzované. [15]
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2.15.4 Problémy použitia CSMA/CA vo vonkajšom pro-
stredí
Použitie protokolu CSMA/CA vychádza z pôvodného určenia sietí 802.11 ako sietí
určených na prevádzku vo vnútri budov, teda nie sietí do vonkajšieho prostredia. To
so sebou prináša niektoré problémy:
• Vzhľadom k vzájomnej vzdialenosti staníc a k použitiu smerových antén sa
jednotlivé stanice často medzi sebou nepočujú. Sieť sa zahlcuje vzrastajúcim
množstvom kolízií pri omnoho nižšom počte staníc (klientov) ako vo vnútor-
nom prostredí.[15]
• Vzhľadom na nerovnomerné rozloženie staníc v priestore musí prístupový bod
pracovať s veľkými rozdielmi v úrovni signálov. Kolízia paketu od blízkej sta-
nice s paketom veľmi vzdialenej stanice nemusí byť vlastne kolíziou, ale pre-
krytím slabého signálu silným, vzdialená stanica preto trpí veľmi malou prie-
pustnosťou, ktorá naviac závisí na intenzite komunikácie staníc v blízkom okolí
prístupového bodu.[15]
• K dispozícii je mechanizmus RTS/CTS, ktorý umožňuje rezerváciu média a
tým zníženie počtu kolízií. Použitím tohto mechanizmu sa však znižuje celková
priepustnosť siete.[15]
2.16 Zabezpečenie Wi-Fi siete
Na bezdrôtový prenos sa typicky využívajú niektoré časti elektromagnetického spek-
tra, neviditeľné ľudským okom. Rôzne časti spektra ale majú rôzne vlastnosti, ktoré
majú samozrejme vplyv na celkovú kvalitu komunikačného média a udávajú mimo
iného aj ľahkosť šírenia signálu a jeho náchylnosť k rôznym druhom rušenia. Ty-
pickým príkladom sú napríklad bežné diaľkové ovládače rádií, audio prehrávačov či
televízorov. Tie na prenos informácií využívajú infračervené žiarenie, ktoré sa nešíri
za pevné prekážky, v niektorých prípadoch vyžaduje presné zameranie a naviac je
pomerne ľahko ovplyvňované a rušené nepriaznivými vonkajšími podmienkami (sl-
nečným žiarením, dažďom, hmlou, prachom). To všetko je samozrejme z pohľadu
bezpečnosti pomerne pozitívne správanie a (jednosmerná) komunikácia medzi tý-
mito typmi zariadení preto mnohokrát nie je nijako dodatočne zabezpečená. Tieto
zariadenia potom možno (neautorizovane) ovládať de facto ľubovolným programo-
vateľným infračerveným vysielačom, napr. aj v mobilnom telefóne. [6]
Ostatné bežne využívané časti elektromagnetického spektra už typicky takéto
priaznivé vlastnosti nemajú. Silu vysielaného signálu (teda aj okruh jeho šírenia) síce
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možno v princípe regulovať zoslabením výkonu vysielača, ale aj zdanlivo slabý signál
(prijímaný z veľkej diaľky) môže byť zachytený s využitím veľmi citlivého prijímača.
To je hlavný dôvod, prečo by všetky bezdrôtové komunikačné spoje, ktoré sú určené
k prenosu citlivých informácií, vždy mali byť vhodným spôsobom zabezpečené.[6]
Nevyhnutnosť zabezpečenia citlivých dát (autentifikácia, dôvernosť, integrita)
prenášaných bezdrôtovým médiom je teda pomerne zrejmá a súčasné komunikačné
prostriedky sa už typicky snažia nejakým spôsobom podporovať vhodné bezpeč-
nostné mechanizmy.[6]
Na prelome tisícročí sa začali bezdrôtové technológie využívať aj k bežným pre-
nosom medzi jednotlivými používateľskými PC a tento trend bol o niekoľko rokov
neskôr ešte umocnený masívnym rozmachom používania prenosných zariadení (no-
tebooky, PDA apod.). V tejto dobe vznikali technológie ako Bluetooth a Wi-Fi,
ktoré mali umožniť bezdrôtové prenosy na relatívne krátke vzdialenosti (desiatky až
stovky metrov). So zabezpečením (autenticita, integrita, dôvernosť) sa pri návrhu
počítalo, vedelo sa o chybách existujúcich systémov, ale aj napriek tomu sa v no-
vých metódach zabezpečenia objavilo niekoľko zásadných slabín (ako v návrhu, tak i
následnej implementácii). Otvorenosť kryptografických algoritmov a ich dostupnosť
širšej verejnosti však pomohla v relatívne krátkej dobe veľa z týchto nedostatkov
nájsť a odstrániť (a to ako v reálnych zariadeniach, aj v novších verziách špecifiká-
cií). [6]
2.16.1 WEP
Bezdrôtové siete založené na štandarde IEEE 802.11 a ich zabezpečenie prešli v uply-
nulých rokoch pomerne drastickými zmenami. Najstarším podporovaným kryptogra-
fickým bezpečnostným mechanizmom je WEP (Wired Equivalent Privacy), určený
predovšetkým na zachovanie dôvernosti (ale používaný aj pre autentifikáciu). Exis-
tuje niekoľko variantov jeho implementácií, ktoré sú vždy založené na prúdovej šifre
RC4, a rozdiel medzi nimi je len v podporovanej dĺžke šifrovacieho kľúča (64, 128 či
niekedy aj 256 bitov). Na WEP existuje v súčasnosti celý rad pasívnych aj aktívnych
útokov – ako na nevhodný autentifikačný mechanizmus (všetci používatelia zdieľajú
rovnaké kľúče, protokol typu výzva-odpoveď využíva prúdovú šifru, stanice si samy
volia tzv. inicializačný vektor), tak na samotný šifrovací mechanizmus využívajúci
nevhodne navrhnutý manažment kľúčov, kedy s využitím štatistických metód môže
útočník v rádovo niekoľkých minútach nepozorovane odvodiť statický tajný kľúč.[6]
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2.16.2 WPA
Novším bezpečnostným mechanizmom, ktorý rieši mnohé z uvedených nedostatkov
je WPA (Wi-Fi Protected Access). Ten v princípe zachováva použitie WEP, ale len
v rámci protokolu TKIP (Temporal Key Integrity Protocol). Na šifrovanie každého
paketu je tu už vygenerovaný úplne nový (dočasný) šifrovací kľúč, zdvojnásobila sa
dĺžka požadovaných inicializačných vektorov a k zaisteniu integrity správy sa okrem
nekryptografického CRC-32 (detekčný a opravný kód) používa aj kryptografický
MIC (Message Integrity Code) označoavaný ako Michael. Na WPA sa až teraz začí-
najú objavovať prvé úspešné útoky – napr. jeden umožňuje zaslať po 12-15 minútach
do šifrovanej siete 5-7 vlastných rámcov.[6]
2.16.3 WPA2
Posledným bezpečnostným mechanizmom je WPA2 (niekedy označovaný ako RSN,
Robust Security Network). WPA2 je štandardizovaný v IEEE 802.11i a pridáva pod-
poru 128bitového algoritmu AES-CCMP (AES Counter Mode with Cipher Block
Chaining Message Authentication Code), ktorý slúži na zaistenie dôvernosti a integ-
rity. V súčasnej dobe nie sú známe žiadne praktické útoky na tento mechanizmus.
Podpora AES však vyžaduje aj výmenu hardware (prechod z WEP na WPA vyža-
doval len upgrade firmware) a niektoré staršie operačné systémy ho nepodporujú.[6]
2.16.4 Autentifikácia 802.1X
Riadenie prístupu k počítačovej sieti je nutné predovšetkým v prípade, kedy nemáme
pod fyzickou kontrolou všetky možné pripojenia k dátovej sieti. Zabraňuje tak prí-
stupu neautorizovaných osôb bez toho, aby sme museli udržiavať fyzickú bezpečnosť
všetkých prípojok. Naviac v prípade bezdrôtových sietí je fyzické zabezpečenie skoro
nemožné. Riadenie prístupu zabezpečí prístup len oprávneným osobám a neumožní
prístup tým, ktorí by mohli počítačovú sieť zneužiť k neoprávnenému prístupu. Ne-
zabezpečená sieť totiž dnes vďaka mnohým rôznym sieťovým protokolom väčšinou
znamená otvorenú cestu pre útočníkov, ktorí môžu nepozorovane zneužívať dátové
pripojenie, prípadne prevádzkovať ďalšie činnosti, ako napríklad odpočúvanie sieťo-
vej prevádzky, alebo vydávanie sa za niekoho iného.[10]
Štandard 802.1X, napriek tomu, že bol pôvodne určený na riadenie prístupu
k drôtovým sietiam a implementáciu v prepínačoch (switchoch), sa začal presadzo-
vať až s postupným zavádzaním bezdrôtových sietí. V bezdrôtových sietiach je totiž
riadenie prístupu omnoho väčší problém než v drôtových sietiach, v ktorých sa je
možné rôznymi metódami vyhnúť riziku zneužitia sieťových zásuviek. Svoju rolu
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zohrala aj neprítomnosť podpory zo strany rozšírených operačných systémov. Na-
šťastie sa situácia v posledných rokoch výrazne zlepšila, takže už je možné využiť
tento štandard v praxi. [10]
Celý mechanizmus riadenia prístupu má celkom tri časti. Supplicant je aplikácia
na klientovi, ktorý sa snaží pripojiť do siete, autentifikátor – aplikácia na sieťo-
vej vrstve, ktorej cieľom je overiť klienta a nakoniec autentifikačný server – entita
poskytujúca autentifikačné informácie autentifikátoru. Autentifikačný mechanizmus
používa štandardizovaný protokol EAP (Extensible Authentication Protocol) zaba-
lený do ethernetovských rámcov EAPOL (EAP Over LAN). EAP je rozšíriteľný
autentifikačný mechanizmus, ktorý umožňuje implementovať rôzne druhy autentifi-
kácie (EAP-TLS, EAP-TTLS, EAP-MD5, EAP-OTP, PEAP,. . .). [10]
Proces overovania potom prebieha nasledovne (pre zjednodušenie popíšeme drô-
tovú variantu). Vo chvíli, kedy sa počítač pripojí k sieťovej zásuvke, alebo portu,
je sieťový port v blokovanom stave a jediné, čo portom prechádza, sú autentifi-
kačné rámce7 (frames). Prepínač (v roli autentifikátora) vyšle žiadosť o autentifiká-
ciu (EAP-Request/Identity) zabalenú do rámcov EAPOL. Supplicant na klientovi
žiadosť vyhodnotí (obsahuje napr. označenie siete, do ktorej sa chce klient pripo-
jiť) a odpovie správou EAP-Response/Identity. Autentifikátor správu prijme, vy-
balí ju z rámca EAPOS, zabalí do datagramu protokolu RADIUS a odošle ju na
overenie RADIUS serveru (autentifikačný server). Autentifikačný server si správou
EAP-Request vyžiada prostredníctvom autentifikátora (prepínača) od supplicanta
autentifikačné údaje (opäť dochádza na prepínači k prebaleniu rámcov RADIUS
do rámcov EAPOL). Klient odpovie autentifikačnou správou EAP-Response, ktorú
autentifikátor po prebalení opäť prepošle autentifikačnému serveru. V prípade, že
autentifikačné informácie umožňujú prístup, autentifikačný server odpovie správou
EAP-Success, vráti ju klientovi prostredníctvom autentifikátora (prepínača). Prepí-
nač túto správu vyhodnotí, odblokuje port na komunikáciu, nastaví parametre portu
(napríklad priradenie do VLAN) a prepošle správu EAP-Success klientovi.
V tejto chvíli je celý autentifikačný proces ukončený a klient môže bez problémov
pristupovať k sieti (obvykle v tejto fáze začína vyjednávanie s DHCP8 serverom
o adresách a pod.).[10]
Pri ukončovaní komunikácie so sieťou môže klient vyslať správu EAPOL-Logoff,
7rámec – v paketovo prepájaných sieťach rámec obsahuje dátové pole s informáciou o zapuzdru-
júcej adrese, identifikátor protokolu, kontrolu chýb a korekciu [12]
8protokol dynamickej konfigurácie hostiteľa – podporuje službu klient server; zjednodušuje kon-
figuráciu pracovnej stanice klienta, pretože nepotrebuje programovať adresu IP, masky podsiete,
nastavené sieťové priechody, mená domén alebo DNS; s DHCP je informácia dynamicky prenajatá
od servera DHCP za vopred definovaný čas, pretože informácia je uložená v serveri, riadenie adries
IP je centralizované, počet použitých adries IP sa redukuje a údržba sa zjednoduší [12]
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ktorou dáva na vedomie autentifikátorovi (prepínaču), že už ďalej nehodlá komu-
nikovať a prepínač teda prevedie port opäť do blokovaného stavu. Do blokovaného
stavu sa port prevedie aj v prípade, keď dôjde k odpojeniu klienta fyzickým vytia-
hnutím kábla zo zásuvky, alebo keď vyprší časový limit, počas ktorého by sa mal
užívateľ znovu autentifikovať.[10] Celý proces autentifikácie je prehľadne znázornený
na obrázku 2.11.
Obr. 2.11: Postup autentifikácie v protokole 802.1X [10]
Mechanizmus 802.1X prináša ako výhody, tak aj nevýhody. Medzi výhody patrí
možnosť blokovať prístup neautorizovaných osôb k sieti, alebo blokovať osoby, ktoré
majú z nejakých dôvodov prístup k sieti zakázaný (napr. za šírenie vírusov). Tento
mechanizmus naviazaný na ďalšie sieťové technológie umožňuje napríklad umiestne-
nie klienta do karanténnej VLAN, kde má prístup len k minimu služieb a nemôže
nakaziť ostatných, ale zároveň mu ostáva možnosť pristupovať k zdrojom nutným
na odvírovanie počítača.[10]
Medzi nevýhody tohto prístupu patrí aj to, že s počítačmi pripojenými na ne-
autorizovaný port nie je možné komunikovať, čo môže byť nevýhodné pre vzdialenú
správu počítačov. Niekedy sa využívajú na údržbu počítačov nočné hodiny, kedy
si vzdialená managementová stanica prebudí počítač pomocou wake-on-lan rámca,
vykoná napr. zálohovanie a po zazálohovaní dát počítač opäť vypne. Táto možnosť
je bohužiaľ kvôli blokovaniu portov znemožnená (aj keď existujú metódy, ako sa
tomuto obmedzeniu vyhnúť).[10]
Ďalej je nutné pripomenúť, že 802.1X je len mechanizmom na riadenie prístupu
k portu počítačovej siete. Nerieši ďalšiu problematiku bezpečnosti a tak by sa tento
protokol dal prirovnať k hradbám, za ktorými je skrytá počítačová sieť. Akonáhle
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sa útočník dostane za hradby, tak má voľné pole pôsobnosti a protokol 802.1X sám
o sebe žiadnu ďalšiu bezpečnosť neprináša. O tú sa musia postarať ďalšie mechanizmy
v sieti. [10]
2.16.5 Nekryptografické spôsoby zabezpečenia
Filtrovanie MAC adries
Tak ako majú klasické ethernetové karty svoju výrobcom stanovenú MAC adresu,
majú svoju MAC adresu aj bezdrôtové karty. Základná myšlienka filtrácie MAC
adries je založená na tom, že sa v prístupovom bode udržuje zoznam povolených
MAC adries a pripojiť sa tak môžu len karty vlastniace tieto adresy. [1]
Problém je v tom, že drvivá väčšina moderných bezdrôtových kariet umožňuje
MAC adresu zmeniť. Pretože sa zdrojová a cieľová MAC adresa posielajú nešifro-
vane (pozor, aj v prípade, že je zapnuté šifrovanie WEP, WPA, alebo WPA2!), môže
prípadný útočník jednoducho odpočúvať sieťovú prevádzku a získať tak hodnoty
povolených MAC adries. Potom svoju bezdrôtovú kartu nastaví tak, aby používala
jednu z týchto platných hodnôt. Keďže sa jeho bezdrôtová karta z pohľadu AP tvári
ako karta s povolenou MAC adresou, bude prístupový bod presvedčený, že ide o le-
gitímnu požiadavku na komunikáciu, a tak ho pustí do siete.[1] Okrem tohto rizika
sa ešte vo väčších sietiach stáva administrácia povolených MAC adries neudržateľná.
V malej kancelárii, alebo v domácom prostredí sa však filtrácia MAC adries imple-
mentuje jednoducho, pretože počet staníc je nízky a viac-menej konštantný. Zmysel
tejto ochrany je predovšetkým v tom, že náhodnému útočníkovi pravdepodobne
nebude stáť za to strácať čas a zachytávať sieťovú prevádzku, aby zistil povolené
hodnoty MAC adries. Radšej sa zameria na nejaký iný, menej chránený cieľ. [1]
Skrytie SSID
SSID (Service Set Identifier) spolu s WEP sú základné mechanizmy bezpečnosti
zabudované v 802.11b. Ako už vieme, SSID predstavuje označenie siete. Klienti sa
totiž môžu pripojiť len k bezdrôtovej sieti, ktorej SSID poznajú, pretože prístupový
bod vo fázi asociácie od stanice požaduje znalosť SSID. [9]
V štandardnom nastavení prístupový bod vysiela svoje SSID každých niekoľko
sekúnd (tzv. beacon frame), aby o ňom stanice vedeli. Ak by ich nevysielal, musela
by stanica vyslať rámec Probe, aby zistila jeho existenciu.[9]
Prístupový bod síce môžeme nastaviť tak, aby nevysielal pravidelne Beacon rá-
mec (frame) s SSID, a tým možno schovať existenciu siete pred bežnými používa-
teľmi, ale útočník môže SSID pomerne ľahko zistiť. Jednoducho pošle falošnú po-
žiadavku na odpojenie (tzv. Dissaciociate rámec) skutočnej aktívnej stanice, ktorá
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sa následne musí pripojiť znovu, pomocou rámcov Probe a Associate. Týmto spôso-
bom môže útočník odhaliť skrytú Wi-Fi sieť pomocou zachyteného SSID, ktoré sa
v správach Probe a Associate prenáša v nešifrovanej (otvorenej) podobe.[9]
SSID a virtuálne lokálne siete
SSID má svoju úlohu pri rozdeľovaní užívateľov bezdrôtovej siete na úrovní sku-
pín. Skupiny potom možno organizovať na základe typu užívateľov, napríklad za-
mestnanci a hostia. Jednotlivé skupiny potom pracujú ako virtuálne lokálne siete9
(VLAN) a na prepínači10 tieto podporuje štandard 802.1Q. Stanice Wi-Fi neve-
dia o existencii jednotlivých VLAN, takže prístupový bod musí mapovať jednotlivé
VLAN na SSID bezdrôtovej siete. Existuje podpora buď statického mapovania SSID
na VLAN, alebo dynamického prideľovania VLAN pomocou serveru RADIUS.[9]
9virtual LAN – miestna počítačová sieť, ktorá zoskupuje spolu súbor počítačov logickým a ne-
logickým spôsobom; komunikácia medzi rôznymi počítačmi na miestnej počítačovej sieti je riadená
fyzickou architektúrou; použitie VLAN je možné bez obmedzení fyzickej architektúry, geografické
obmedzenia, adresové obmedzenia apod. s definovaním logickej segmentácie založenej na spoločnom
zoskupení počítačov pomocou kritérií (adresy MAC, čísla portov, protokol apod.)[12]
10prepínač (switch) – centrálne zariadenie, ktoré pripája personálne počítače PC vyššími rých-
losťami ako rozbočovač (hub) [12]
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3 ANALÝZA PROBLÉMU
3.1 Základné informácie o firme
3.1.1 Názov, sídlo a počet zamestnancov
Obchodné meno: FELS, spol. s r.o.
Sídlo spoločnosti: Bratislava
Ulica: Exnárova 18
PSČ: 821 03
Obr. 3.1: Logo spoločnosti
Vo firme pracuje momentálne 13 zamestnancov. Firma FELS pracuje v oblasti
projektovania a dodávok elektrických zariadení od roku 1991 ako živnostenská firma
a od roku 1995 ako spoločnosť s ručením obmedzeným.
3.1.2 Predmet podnikania firmy
• obchodno-sprostredkovateľská činnosť - kúpa tovaru na účely jeho predaja
konečnému spotrebiteľovi (maloobchod), ako aj kúpa tovaru na účely jeho
predaja iným prevádzkovateľom živnosti (veľkoobchod)
• inžinierska činnosť
• sprostredkovateľská činnosť všetkého druhu
• projektovanie elektrických zariadení
• revízia elektrických zariadení
3.1.3 Sortiment služieb
Firma projektuje elektrické zariadenia a rozvody v nasledujúcom rozsahu:
• Vysokonapäťové zariadenia do 52 kV - rozvodne, VN prípojky, VN pohony
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• Svetelné zabezpečovacie zariadenia pre letiská
• Nízkonapäťové zariadenia do 1 kV - motorické elektroinštalácie, svetelné elek-
troinštalácie
• Bleskozvody a uzemnenia
• Slaboprúdové zariadenia - PTV, káblová TV, štruktúrovaná kabeláž (dáta +
telefón), rozvody pre ozvučenie objektov
• Silnoprúdová elektroinštalácia pre železničnú dopravu
Vyššie popísané projekty vypracováva komplexne t.j. pre stavebné povolenia a aj
pre realizácie stavieb.
3.1.4 Hardware, software
Firma FELS používa najmä výkonné pracovné stanice s viacerými monitormi, kvôli
čo najväčšej efektivite práce v 2D CAD (CAD - Computer Aided Design) návrho-
vom software. Ako operačný systém na pracovných staniciach je nainštalovaný rokmi
overený Windows XP. Na návrhy elektroinštalácie sa používa najmä software Au-
toCAD od spoločnosti Autodesk vo verzii LT. Doplnkový software zahŕňa Microsoft
Office (Word používaný na písanie technických správ, Excel, Outlook na emailovú
korešpondenciu), software DIALux na výpočty osvetlení a software KERAUN na
výpočet parametrov aktívnych bleskozvodov.
3.2 Údaje potrebné pre realizáciu návrhu
Musím vedieť hlavne aké veľké územie potrebujem pokryť signálom, rozmiestnenie
zavedenej metalickej siete.
3.2.1 Pôdorys budovy
Objekt v ktorom sídli firma FELS je jednopodlažná prízemná budova. Pôdorys
budovy je viditeľný na obrázku 3.2.
3.2.2 Existujúca sieťová infraštruktúra
V budove je zavedená metalická sieť. Firma používa ADSL pripojenie na internet.
ADSL modem je pripojený k serveru, ktorý slúži zároveň ako firewall a router. Na
serveri beží serverový operačný systém od firmy Microsoft.
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Obr. 3.2: Výkres budovy
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Server sa používa hlavne ako dátové úložisko pre jednotlivé počítače – na zdieľa-
nie dát. Zároveň slúži na zálohovanie a ako proxy server pre komunikáciu počítačov
s internetom. Je na ňom umiestnená aj internetová stránka firmy. Jednotlivé počítače
sú prepojené medzi sebou a so serverom pomocou switchu, topológia je hviezdicová.
Topológia siete je prehľadne znázornená na obrázku 3.3.
Obr. 3.3: Topológia siete – pracovných staníc je v skutočnosti 13.
3.2.3 Zariadenia využívajúce sieť
V spoločnosti je umiestnených 13 pracovných staníc. Spoločnosť používa ešte dva
notebooky, ktoré sú vybavené modernou bezdrôtovou kartou Intel 4965AGN pod-
porujúcou najnovší štandard 802.11n. Používajú sa však ako náhrada stolného po-
čítača. V sieti sa ďalej používa plotter (tlačiareň na výkresy veľkých rozmerov) a tri
tlačiarne, tlač je možná z ktoréhokoľvek počítača vo firme.
3.3 Zadanie
Od firmy FELS som dostal za úlohu vypracovať návrh bezdrôtovej siete a urobiť
analýzu jej možného zavedenia. Potom vyhodnotiť jej technický a ekonomický prí-
nos.
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4 VLASTNÉ NÁVRHY RIEŠENIA
Bezdrôtovú sieť som sa snažil navrhnúť tak, aby existujúcu metalickú sieť doplnila
hlavne o nové možnosti. Niektoré dôvody prečo zaviesť bezdrôtovú sieť:
• Bezdrôtové pripojenie firemných notebookov.
• Využitie internetu pri rôznych poradách, a to aj ľuďmi z iných firiem ktorí si
prinesú notebook vybavený bezdrôtovou kartou (niekedy sa to môže hodiť).
• Moderné a perspektívne riešenie, čoraz viac zariadení bude nejakým spôsobom
využívať Wi-Fi.
• Obmedzený počet dátových zásuviek.
• Možnosť zvýšiť bezpečnosť IP Wi-Fi kamerou/kamerami – bez naťahovania
nových káblov.
Dve sieťové tlačiarne, plotter a väčšina počítačov bude aj naďalej komunikovať so
serverom prostredníctvom existujúcej metalickej siete. Tlačiarne a plotter sú už star-
šie zariadenia – nebolo by to ani možné, pretože nemajú bezdrôtové rozhranie.
V spoločnosti je 13 počítačov – pracovných staníc, ktoré využívajú zamestnanci
na kreslenie výkresov v programe AutoCAD. Tieto počítače sú veľmi dôležité a
musia bežať za každých okolností. Preto by som ich neodporúčal hneď vybavovať
bezdrôtovou kartou len preto, že vo firme bude bezdrôtová sieť. Do úvahy by pri-
chádzalo zapojenie nových počítačov pomocou podnikovej Wi-Fi siete, ale až po
riadnom overení funkčnosti a spoľahlivosti celého riešenia.
4.1 Umiestnenie prístupového bodu
Objekt firmy FELS je relatívne malý a má len jedno podlažie. Podľa môjho odhadu
bude stačiť na pokrytie objektu jeden prístupový bod. Tento prístupový bod som sa
rozhodol umiestniť do miestnosti A. V miestnosti je umiestnený server so switchom,
preto môžem prístupový bod jednoduchšie pripojiť, než keby som ho umiestnil do
miestnosti B. Takto bude stačiť natiahnuť jediný sieťový kábel zo switchu, a to popri
stene.
Zvolil som umiestnenie na stenu miestnosti A, pretože AP bude takto menej
zavadzať a nehrozí jeho neúmyselné zhodenie na zem. Na stenu je potrebné AP
umiestniť čo najbližšie k miestnosti B. Docielim tak rovnomernejšie pokrytie ce-
lého objektu – AP sa bude nachádzať približne v jeho strede. Umiestnenie ilustruje
obrázok č. 4.1.
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Obr. 4.1: Nákres umiestnenia prístupového bodu.
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4.2 Prečo prístupový bod?
Pre prístupový bod som sa rozhodol z toho dôvodu, že všetky počítače sú teraz
prepojené pomocou switchu so serverom. Server už ponúka funkciu smerovača (rou-
tera). Ak by som použil Wi-Fi router, počítače vybavené bezdrôtovou kartou by sa
z pohľadu servera javili ako jeden počítač. V realite by to nemuselo pôsobiť žiadne
problémy, ale je to zbytočne zložité. Naopak, my by sme chceli, aby sa zariade-
nie poskytujúce bezdrôtovú sieť chovalo ku komunikácii maximálne transparentne,
t.j. počítače, ktoré doteraz v sieti pristupovali k serveru pomocou Ethernetu, budú
naďalej komunikovať so serverom pomocou prístupového bodu, ale z pohľadu ser-
vera bude jedno, či je zariadenie k nemu pripojené priamo do switchu alebo s ním
komunikuje pomocou prístupového bodu. Nebude preto potrebné meniť nastavenie
servera.
4.3 Zabezpečenie bezdrôtovej siete
Pretože chceme poskytnúť pripojenie na internet počas porád a nebudú sa tak pri-
pájať do siete len zamestnanci firmy FELS, navrhol som využiť funkciu prístupového
bodu, ktorá umožňuje vysielať dva rozdielne identifikátory siete – SSID. Na základe
SSID potom AP rozdelí užívateľov do dvoch samostatných VLAN:
• VLAN pre hostí na umožnenie prístupu na internet, ale s firewallovými pra-
vidlami, ktoré obmedzia prístup do internej siete. Sieť má SSID Zeus, SSID je
verejné a vysiela sa. Napriek tomu, že je spojenie s prístupovým bodom cez
toto SSID nešifrované, na autentifikáciu je použitý Captive Portal a daný hosť
sa prihlasuje pomocou dočasného mena a hesla.
• VLAN pre zamestnancov, SSID Hades je skryté, nevysiela sa. Autentifiká-
cia prebieha pomocou protokolu 802.1X, metódou PEAP (Protected EAP) a
heslá overuje RADIUS server. Stanice overujú dôveryhodnosť RADIUS ser-
vera pomocou jeho self-signed OpenSSL certifikátu. Prístup je povolený len
používateľom majúcim platné meno a heslo.
Ďalej som navrhol, keďže do siete sa budú pripájať aj zamestnanci ktorí potre-
bujú pristupovať na dáta uložené na serveri, aby sa v takom prípade na komunikáciu
so serverom využíval ešte aj šifrovaný VPN1 (Virtual Private Network) tunel.
1virtuálna neverejná sieť – využíva internet ako transportnú chrbticovú sieť na bezpečné prepo-
jenie podniku so vzdialenými pobočkami, partnermi a zamestnancami, prakticky s každým; VPN
sú lacné z hľadiska inštalácie aj prevádzky a analytici hovoria, že väčšina pracovníkov, ktorí ich
využívajú, je presvedčených, že ich produktivita sa zvyšuje, keď sú mimo podniku; v rádiovej sieti
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4.3.1 Šifrovanie
Vzhľadom na to, že jediné bezdrôtové zariadenia, ktoré sú teraz vo firme prítomné,
sú dva notebooky s bezdrôtovou kartou Intel 4965AGN, ktoré podporujú šifrovanie
WPA2, nemusím riešiť spätnú kompatibilitu so staršími zariadeniami. Z toho dô-
vodu a taktiež z bezpečnostných dôvodov som sa rozhodol využiť zatiaľ najnovšie
zabezpečenie WPA2 s šifrou AES.
4.3.2 Autentifikácia
Spôsoby autentifikácie, ktoré so šifrovaním WPA2 môžem využiť, sú dva:
• WPA2-PSK (Pre-Shared Key)
• WPA2-Enterprise
Najjednoduchšie by bolo použiť WPA2-PSK, pretože pre svoje fungovanie nepo-
trebuje žiadnu ďalšiu infraštruktúru. Tajný kľúč je ručne zadaný do AP a do všetkých
zariadení využívajúcich sieť Wi-Fi. Bezpečnosť je v prípade použitia dlhého hesla
(minimálne 8, maximálne 64 znakov) zloženého z náhodných znakov a číslic dosta-
točná. Pretože väčšina operačných systémov umožňuje uloženie takéhoto hesla na
počítači, aby ho nebolo nutné zadávať, je vhodné voliť heslo čo najdlhšie. Otázna je
však v takom prípade bezpečnosť takéhoto riešenia, kedy pri strate jedného zaria-
denia, na ktorom bolo takto uložené heslo, dokáže útočník získať prístup do siete.
Preto by bolo nutné tieto heslá často meniť, čo je nepraktické.
Autentifikácia prostredníctvom 802.1X s využitím RADIUS servera
Na odstránenie týchto nevýhod by som použil autentifikáciu WPA2-Enterprise za-
loženú na protokole 802.1X s využitím RADIUS servera. Každý užívateľ bude mať
svoje prístupové meno a heslo, ktoré bude používať na prihlásenie sa do podnikovej
Wi-Fi siete a tieto údaje bude overovať pomocou protokolu 802.1X RADIUS server.
Vzhľadom na to, že nemám absolútne žiadne skúsenosti so serverovými operačnými
systémami Microsoft (len s Linuxovými) a spoločnosť používa práve takýto server,
navrhol som nasledovné riešenie:
sú VPN používané ako pridaná vrstva bezpečnosti, hlavne pre firmy používajúce rádiové siete
Wi-Fi[12]
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4.4 Hardwarové riešenie
4.4.1 RADIUS server
Nie je potrebné, aby malo zariadenie, na ktorom budem prevádzkovať RADIUS
server vysoký výkon, veľkú úložnú kapacitu, alebo veľa RAM pamäte – musí však
bežať nepretržite. Preto je potrebná vysoká spoľahlivosť a ideálna by bola z toho
istého dôvodu aj nízka spotreba. Mám skúsenosti len s operačným systémom Linux,
preto musí byť zariadenie schopné tento operačný systém prevádzkovať. Bolo by
možné použiť jedno z vyradených PC, ktoré by túto úlohu splnili, ale otázka spotreby
a najmä spoľahlivosti by bola diskutabilná. Našiel som lepšie riešenie, ktoré je cenovo
skoro zanedbateľné, veľmi ekonomické a relatívne jednoduché na sprevádzkovanie,
cenová kalkulácia tohto riešenia je v tabuľke 4.1.
Základná doska PC Engines ALIX 3D3 2 569 Kč
Pamäťová karta SanDisk Compact Flash 4GB Ultra II 500 Kč
Vhodná skrinka Kryt k ALIX 3D3 258 Kč
Napájací zdroj Napájecí zdroj 12V 1,5A 18W 156 Kč
Operačný systém Zeroshell (Linux) 0 Kč
Celkom 3 483 Kč
Tab. 4.1: Cenová kalkulácia RADIUS servera (ceny s DPH)
RADIUS server integrovaný v operačnom systéme Zeroshell (konkrétne program
FreeRADIUS) podporuje protokol 802.1X a autentifkačné metódy EAP-TLS, EAP-
TTLS a PEAP s MS-CHAPv2.
Zvolil som protokol PEAP
Metóda EAP-TLS potrebuje X.509 certifikát na strane servera RADIUS aj na strane
supplicanta (klienta). Táto metóda je definitívne najbezpečnejšia zo spomínaných,
ale bolo by zbytočne obtiažne vybaviť každého užívateľa vo firme využívajúceho
podnikovú Wi-Fi sieť certifikátom. Starosti by spôsobovala aj správa privátnych
kľúčov používateľov a ak by som chcel privátne súbory užívateľov chrániť kvalitne,
museli by byť uložené v tzv. smart kartách2, čo by neúmerne predražilo celé riešenie.
PEAP (Protected EAP) vyžaduje X.509 certifikát len na strane servera RA-
DIUS. Z PEAP, EAP-TTLS je metóda PEAP s MS-CHAPv2 rozšírenejšia, pretože
2programovateľná karta – karta, ktorá má zabudovaný mikroprocesor a pamäť[12]; V určitých
typoch týchto kariet (napr. OpenPGP Smart Card) je možné bezpečne uchovávať súkromné kľúče,
ktoré sú chránené PIN-om a čo je ešte dôležitejšie, takto uložené kľúče nikdy neopúšťajú bezpečný
čip na karte.
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Windows XP má natívnu podporu pre tento protokol. Preto som sa rozhodol vy-
užiť v autentifikácii metódu PEAP s MS-CHAPv2. Na vygenerovanie serverového
certifikátu sa využije open-source program OpenSSL.
4.4.2 Základná doska PC Engines ALIX 3D3
CPU: 500 MHz AMD Geode LX800
DRAM: 256 MB DDR DRAM
Storage: CompactFlash socket
Power: DC jack or passive POE, min. 7V to max. 20V
Three LEDs
Expansion: 2 miniPCI slots, LPC bus
Connectivity: 1 Ethernet channel (Via VT6105M 10/100)
I/O: DB9 serial port, dual USB, VGA, audio headphone out / mic in
RTC battery
Board size: 100 x 160 mm
Firmware: Award BIOS
Základnú dosku vyrába spoločnosť PC Engines. Má zabudovaný procesor AMD
Geode LX800 s taktovacou frekvenciu 500 MHz. Procesor LX 800 má extrémne
nízku spotrebu – maximálna spotreba je 3,6 W (TDP), typicky len 1,8 W. Základná
doska je pre ilustráciu znázornená na obrázku 4.2.
Obr. 4.2: Základná doska ALIX 3D3 zhora – biely rámček vľavo je rozširovací slot
na Mini PCI kartu
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Konkrétne tento typ som vybral, pretože ako jediný model od spoločnosti PC
Engines má VGA výstup na monitor – počiatočná konfigurácia bude o niečo jed-
noduchšia. Ak by totiž zariadenie nefungovalo správne, zobrazí výpisy na pripojený
monitor. Ak by som použil model bez VGA portu, jediná možnosť komunikácie so
zariadením by bola cez sériový port s využitím programu minicom.
Prípadná počiatočná konfigurácia ako napríklad voľba bootovacieho zariadenia
na CompactFlash kartu s nahratým operačným systémom Zeroshell (vtedy ešte ne-
bude sprevádzkované Web rozhranie a ani SSH) sa tak či tak bude musieť vykonávať
len cez RS232 sériový port. Keby sme však nemali VGA port a nedarilo by sa nám
ani sprevádzkovať komunikáciu cez sériový port, dostali by sme sa do slepej uličky,
lebo to by bola jediná možnosť, ako nám zariadenie môže dať vedieť, že niečo (a tiež
čo konkrétne) nie je v poriadku.
Obr. 4.3: Základná doska ALIX 3D3 zdola – biely rámček vpravo je druhý rozširovací
slot na Mini PCI kartu, menší slot vľavo hore je slot pre CompactFlash
pamäťovú kartu
Namiesto HDD pamäťová karta CompactFlash?
Základná doska ALIX 3D3 používa namiesto pevného disku pamäťovú kartu Com-
pactFlash. Je to z dôvodu úspory miesta a energie. Tvorcovia operačného systému
Zeroshell na svojej webovskej stránke3 ponúkajú na stiahnutie už vytvorený obraz
3http://www.zeroshell.net/eng/download/ – konkrétne obraz 1GB Compact Flash for WRAP,
ALIX, Soekris 4801 and 5501 s názvom „ZeroShell-1.0.beta12-ALIX-CompactFlash-1GB.img.gzÿ
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operačného systému priamo pre karty CompactFlash. Jediná vec, na ktorú si bu-
deme musieť pri prevádzkovaní takéhoto systému dať pozor, je obmedzený počet
zápisov na pamäťovú kartu. Operačný systém Zeroshell však ponúka určité nastave-
nia, pomocou ktorých je možné dopad minimalizovať – obmedzuje počet zapisovacích
prístupov k pamäťovej karte na nevyhnutné minimum.
Napájací zdroj
Základná doska z dôvodu svojej veľmi malej spotreby má priamo na tele konektor
na privedenie jednosmerného napätia 7-20V. Preto je možné použiť v podstate aký-
koľvek napájací adaptér AC/DC, ktorý dodrží stanovenú voltáž a má dostatočný
výkon („utiahneÿ základnú dosku). Zvolil som typ „Napájecí zdroj 12V 1,5A 18W
(k zařízení ALIX, Nanostation)ÿ za cenu 156 Kč z toho istého obchodu, ktorý je aj
distribútorom základných dosiek ALIX. Pre názornú predstavu uvádzam fotografiu
zdroja na obrázku 4.4.
Obr. 4.4: Napájací zdroj 12V 1,5A 18W
Krabička
V ponuke sú veľmi lacné hliníkové krabičky určené pre konkrétne základné dosky od
firmy PC Engines aj s vyrezanými otvormi pre všetky konektory. Vybral som typ
sediaci na základnú dosku ALIX 3D3 – „Kryt k ALIX.3D3 (1x LAN, 2x rev. sma,
1x USB, 1 x VGA, 2 x audio)ÿ za cenu 258 Kč.
Obr. 4.5: Kryt k ALIX 3D3
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Vstavaný Wi-Fi prístupový bod
Pôvodne som plánoval využiť toto zariadenie len ako lacný minipočítač pre RA-
DIUS server a prístupový bod zakúpiť osobitne. Potom som sa však lepšie pozrel na
špecifikácie zariadenia – základná doska má dva rozširujúce sloty Mini-PCI. Môžem
zakúpiť bezdrôtovú kartu do jednoho zo slotov MiniPCI, lebo niektoré karty sa dajú
nastaviť tak aby fungovali v móde AP. Takýmto krokom ušetrím miesto aj financie.
Získam tak jediné zariadenie s funkciou AP, RADIUS servera a mnohými ďalšími
funkciami.
4.4.3 Bezdrôtová časť – prístupový bod
Bezdrôtová karta Wistron CM9 miniPCI (chipset Atheros AR5213A) 690 Kč
Anténa 3,5dBi - dipol, konektor RSMA male 106 Kč
Kábel do antény WaveCon Pigtail U.FL - RSMA pro miniPCI 60 Kč
Celkom 856 Kč
Tab. 4.2: Cenová kalkulácia bezdrôtovej časti RADIUS servera (ceny s DPH)
Wistron CM9 miniPCI
Čipset karty je Atheros AR5213A – karta je kompatibilná s Linuxom cez pro-
jekt otvorených ovládačov MadWifi. Podporuje štandardy 802.11a/b/g a šifrovania
64/128/152-bit WEP/WPA/WPA2/WPA-PSK, z ktorých je pre mňa podstatné, že
podporuje WPA2. Obsahuje dva miniatúrne konektory U.FL na pripojenie externej
antény, z ktorých ale využijem len jeden.
Napriek tomu, že je už dnes schválený novší a rýchlejší štandard 802.11n, rozho-
dol som sa použiť starší, ale overený štandard 802.11g. Rýchlosť bude pre potreby
spoločnosti zatiaľ dostačovať (myslím, že môžem očakávať reálnu rýchlosť okolo 2-3
MB/s), neskôr je možné dokúpiť do druhého Mini PCI slotu ďalšiu bezdrôtovú kartu
štandardu 802.11n.
Pre pripojenie externej antény netreba zabudnúť zakúpiť prepojovací kábel, tzv.
Pigtail, ktorý bude mať na jednom konci U.FL konektor a na druhom Reverse SMA
konektor. Najskôr opatrne (podľa skúseností na internete sa rád láme) pripojím
U.FL konektor do jedného z dvoch voľných konektorov na Mini PCI karte. Krabička
pre server má už pripravený otvor, do ktorého vložíme Reverse SMA konektor, na
ktorý sa po skompletovaní celého zariadenia naskrutkuje externá anténa.
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Obr. 4.6: Mini PCI bezdrôtová karta Wistron CM9 – v pravej hornej časti sú vidi-
teľné dva U.FL konektory pre externú anténu
4.4.4 Anténa
Pre začiatok vyhovie obyčajná lacná všesmerová anténa so ziskom 3,5dBi – jediné
podmienky, ktoré musí spĺňať: aby mala konektor Reverse SMA (aby sa dala pripojiť
k AP) a aby bola určená pre pásmo 2,4 GHz. Keby sa ukázalo, že má prístupový bod
príliš malý dosah, je možné ju kedykoľvek vymeniť za ziskovejšiu. Myslím si však,
že takáto obyčajná anténa bude pre malé priestory firmy postačovať, možno bude
až príliš výkonná. V takom prípade by sa pristúpilo k regulácii výkonu samotnej
bezdrôtovej karty (ktorú bezdrôtová karta Wistron CM9 podporuje), alebo výmene
za menej ziskovejšiu anténu, napríklad so ziskom 2dBi.
(a) Všesmerová 3,5 dBi anténa (b) Spôsob zapojenia pigtailu do bezdrôtovej karty
Obr. 4.7: Vpravo vidno podobné zariadenie ako naše a pasujúci pigtail U.FL - RSMA
(je nutné kúpiť osobitne, lebo k bezdrôtovej karte Wistron CM9 sa nedo-
dáva)
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4.4.5 Skompletované zariadenie
Zariadenie vyniká veľmi malými rozmermi, ako vidieť na obrázkoch 4.8a a 4.8b. Vidi-
teľný je sieťový konektor RJ-45, ktorým zariadenie pripojíme k firemnému switchu,
dva Reverse SMA konektory pre externé antény a sériový port RS232.
(a) Zadná strana s konektormi (b) Predná strana + namontované antény
Obr. 4.8: Skompletovaný prístupový bod s RADIUS serverom
Obrázky sú z iného, ale veľmi podobného zariadenia, naše by malo na prázdnej
strane ešte konektor VGA, dva USB konektory, vstup pre zvukovú kartu a mikro-
fónny vstup. Cena poskladaného zariadenia:
RADIUS server 3 483 Kč
Bezdrôtová časť 856 Kč
Celkom 4 339 Kč
Tab. 4.3: Celková cena zariadenia (ceny s DPH)
4.5 Softwarová časť riešenia
Prístupový bod s integrovaným RADIUS serverom používa upravený operačný sys-
tém Zeroshell. Zeroshell je distribúcia Linuxu pre servery a embedded (vstavané)
zariadenia navrhnutá na poskytovanie hlavných služieb potrebných na LAN sietiach.
Je dostupná vo forme LiveCD, alebo obrazu CompactFlash karty a dá sa pohodlne
nakonfigurovať a administrovať cez webové rozhranie s použitím internetového pre-
hliadača.
50
Obr. 4.9: Web GUI (rozhranie) operačného systému Zeroshell
Zeroshell umožňuje vytvoriť prístupový bod použitím bezdrôtovej karty (PCI,
MiniPCI) s čipsetom Atheros. Vďaka ovládačom MadWifi integrovaných v Linuxo-
vom jadre, skombinovaných s použitím balíčkov wpa supplicant a hostapd dokáže
ponúknuť funkcie prístupového bodu s pokročilými možnosťami, napríklad:
• Autentifikácia prístupu a šifrovanie sieťovej prevádzky cez WPA/WPA2. Pod-
porovaný je WPA-PSK mód, v ktorom musí klient poznať Pre-Shared Key, aby
sa mohol pripojiť na prístupový bod a tiež mód WPA-Enterprise, v ktorom sa
klienti autentifikujú menom a heslom, alebo X.509 digitálnym certifikátom ove-
rovaným serverom RADIUS. Sú podporované oba šifrovacie algoritmy, TKIP
a bezpečnejší CCMP, založený na šifre AES.
• Multiple SSID mód (Virtual SSID), vďaka ktorému je možné vytvoriť až 4
virtuálne prístupové body pre každú Wi-Fi bezdrôtovú kartu v zariadení. Sa-
mozrejme je jasné, že tieto virtuálne prístupové body spolu zdieľajú rádiový
kanál, čo určuje dostupnú prenosovú kapacitu. Navyše je možné pre každé vir-
tuálne SSID definovať samostatnú autentifikačnú a šifrovaciu schému, naprí-
klad jedno SSID bude nešifrované, na druhom bude využité šifrovanie WPA2
a autentifikácia 802.1X.
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4.6 Výhody mnou navrhovaného riešenia
• Použitie WPA2-Enterprise s využitím RADIUS servera umožní ešte o stupeň
vyššiu bezpečnosť ako v prípade použitia WPA2 s PSK (Pre-Shared Key).
• Oproti zabezpečeniu WPA2 s PSK navyše ponúkne možnosť centralizovanej
správy používateľov pomocou serveru RADIUS.
• Zabudovaním Mini-PCI bezdrôtovej karty do krabičky RADIUS servera som
dosiahol úsporu miesta (jedna krabička namiesto pôvodných dvoch) a aj vý-
znamnú úsporu nákladov.
• Výhodou je veľmi nízka spotreba celého zariadenia, ktorá by podľa údajov na
internete nemala presiahnuť 5 až 7 W.
• Vďaka použitiu upravenej distribúcie Linuxu s názvom Zeroshell určenej práve
pre servery a embedded4 zariadenia môžno očakávať vysokú spoľahlivosť zaria-
denia a bezúdržbovú prevádzku. Navyše v ňom nie sú žiadne pohyblivé časti
ako pevný disk, ktoré bývajú najviac náchylné na poškodenie. V neposlednom
rade je výhodou aj cena, Zeroshell je free software pod licenciou GPL (GNU
General Public License).
• Prakticky skoro vôbec netreba zasahovať do konfigurácie existujúceho firem-
ného servera.
4.7 Nevýhody mnou navrhovaného riešenia
• Skompletovanie a nakonfigurovanie zariadenia je zložitejšie, ako keby som za-
kúpil hotový produkt.
• Na rozdiel od hotových komerčne vyrábaných produktov treba dávať pozor pri
nastavovaní výkonu zariadenia, aby nebol vyšší ako povolený výkon a nepo-
rušoval tak všeobecné povolenie č. VPR - 01/20015 telekomunikačného úradu
Slovenskej republiky.
4Integrované, väčšinou jednoúčelové počítače, určené na jeden účel (router, firewall, domáci
súborový server).
5Dostupné z http://www.teleoff.gov.sk/index.php?ID=92
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4.8 Ekonomické zhodnotenie
Zavedenie bezdrôtovej siete znamená vynaložiť náklady na nákup nevyhnutného
hardwaru, zaplatiť administrátorovi čas, ktorý strávi nastavovaním firemného ser-
vera, zaplatiť poskladanie, konfiguráciu a montáž zariadenia, ktoré som navrhol, a
v neposlednom rade aj vynaložiť čas na informovanie zamestnancov používajúcich
notebooky ako sa do siete pripojiť.
4.8.1 Náklady
Základná doska PC Engines ALIX 3D3 2 569 Kč
Pamäťová karta SanDisk Compact Flash 4GB Ultra II 500 Kč
Vhodná skrinka Kryt k ALIX 3D3 258 Kč
Napájací zdroj Napájecí zdroj 12V 1,5A 18W 156 Kč
Bezdrôtová karta Wistron CM9 (chipset Atheros AR5213A) 690 Kč
Anténa 3,5dBi - dipol, konektor RSMA male 106 Kč
Kábel do antény WaveCon Pigtail U.FL - RSMA 60 Kč
Celkom 4 339 Kč
Tab. 4.4: Náklady na hardware (ceny s DPH)
Na nákup hardware teda minieme v prepočte6 celkovo 172 EUR. K tejto sume
treba ešte prirátať náklady na konfiguráciu firemného servera, musíme pritom po-
čítať s hodinovou sadzbou okolo 25 EUR, ale neviem koľko času taká konfigurácia
môže zabrať. Prístupový bod je poskladaný a zapojený rýchlo (odhadujem do 1 ho-
diny), a ak sa nevyskytnú žiadne problémy, tak aj jeho konfigurácia by mala byť
veľmi rýchla.
4.8.2 Očakávané prínosy
• Využitie dvoch notebookov tak ako boli pôvodne určené – vyššia mobilita.
• Konektivita do budúcnosti – počet sieťových zásuviek je obmedzený a zaria-
denia vo firme využívajúce sieť pomaly pribúdajú.
• Možnosť zvýšenia bezpečnosti pomocou zavedenia Wi-Fi IP kamier bez ukla-
dania nových sieťových káblov (napríklad namierených na dvere).
625,307 – kurz ČSOB devízy predaj dňa 1.6.2010
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• Pre obchodných zástupcov a spolupracovníkov z iných firiem možnosť obme-
dzeného pripojenia na internet počas rôznych pracovných porád v areáli firmy
(možná príprava podkladov a jednoduchšia spolupráca).
• Spoločnosť sídli v prenajímaných priestoroch, do budúcnosti tak nie je vylú-
čená možnosť sťahovania do vlastných priestorov, s hotovým návrhom by boli
potrebné len malé úpravy (napr. počet AP v prípade väčších priestorov a nakú-
piť bezdrôtové karty do počítačov). Nemusela by sa tak vytvárať štruktúrovaná
kabeláž – ušetrenie nákladov. Táto výhoda však platí len v takom prípade, ak
by sa spoločnosť sťahovala do priestorov bez štruktúrovanej kabeláže, pričom
si myslím, že to je dnes už štandard.
4.8.3 Zápory zavedenia bezdrôtovej siete
• Je nutné zasiahnuť do konfigurácie firemného serveru, aj keď som sa to snažil
minimalizovať. Je to z toho dôvodu, aby sa správne mapovali SSID návštev-
níckej siete a firemnej siete na VLAN. Toto treba nastaviť aj v switchi a ďalej
bude potrebné nakonfigurovať aj firewall na akomodáciu a oddelenie návštev-
níckej siete.
• Wi-Fi sieť predstavuje vyššie bezpečnostné riziko ako čisto metalická sieť.
Kroky podstúpené na minimalizáciu bezpečnostného rizika
• Je využité najmodernejšie šifrovanie WPA2 a autentifikácia na základe proto-
kolu 802.1X s využitím servera RADIUS.
• Pri poradách sa spolupracovníci z iných firiem prihlasujú cez Captive Portal a
vysielaním odlišného SSID sú navyše oddelení od firemnej sieťovej prevádzky
do vlastnej VLAN.
• Zamestnanci využívajúci sieť Wi-Fi pristupujú k podnikovým dátam uloženým
na serveri pomocou šifrovaného VPN tunela.
• SSID podnikovej siete sa nevysiela, čo ešte trochu dopĺňa bezpečnosť a tiež
sa tak predchádza zmäteniu návštevníkov, ktorí by vo firme videli dve Wi-Fi
siete s rovnakou úrovňou signálu a boli by na pochybách, do ktorej sa pripojiť.
• RADIUS server má vydaný digitálny certifikát. Jednotlivé stanice si podľa
neho overujú, či je to naozaj ten správny RADIUS server. Týmto sa minimali-
zuje riziko, že prípadný útočník podvrhne falošný RADIUS server – ľahko by
tak získal mená a heslá zamestnancov využívajúcich na pripojenie bezdrôtovú
sieť a mohol ich zneužiť na prienik do siete.
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ZÁVER
V práci som informoval o základých termínoch používaných v problematike bezdrô-
tových sietí typu Wi-Fi. Oboznámil som čitateľa tiež s architektúrou a základnými
princípmi fungovania bezdrôtových sietí 802.11. Venoval som sa metódam zabez-
pečenia bezdrôtových sietí 802.11 a jednodznačne doporučujem nepoužívať horšie
šifrovanie ako WPA2-PSK (Pre-Shared Key) v domácom prostredí a autentifikáciou
802.1X v podnikovom prostredí (WPA2-Enterprise).
Bezpečnosť Wi-Fi je možné ešte trochu zvýšiť nevysielaním SSID a filtrovaním
MAC adries, prípadne nepoužívaním DHCP servera na priraďovanie IP adries, ale
tieto spôsoby zabezpečenia sú len doplnkové a skúsenejší používateľ (útočník) ich
dokáže relatívne jednoducho obísť. Samozrejmosťou by mala byť aj zmena nastavení
prístupového bodu (SSID, heslo administrátora apod.) zo štandardne nastavených
hodnôt na vlastné a používanie ťažko uhádnuteľných hesiel.
Výsledkom mojej bakalárskej práce je návrh bezdrôtovej siete Wi-Fi pre spoloč-
nosť FELS spol. s r.o. . Bezdrôtová sieť používa najmodernejšie zabezpečenie podľa
štandardu WPA2 (802.11i). Je nasadený šifrovací protokol CCMP využívajúci al-
goritmus Advanced Encryption Standard (AES), ktorý zaručuje zatiaľ najvyššiu
možnú bezpečnosť prenášaných dát.
Na autentifikáciu užívateľov sa využíva systém WPA2-Enterprise založený na
protokole 802.1X. Každý zamestnanec má svoje prístupové meno a heslo, ktoré
používa na prihlásenie do podnikovej Wi-Fi siete, pravosť týchto údajov overuje
RADIUS server. Pretože je použitá metóda PEAP (Protected EAP), autentifikujú
sa nielen používatelia voči RADIUS serveru, ale aj RADIUS server voči používate-
ľom, a to pomocou certifikátu X.509. Týmto je znemožnené podvrhnutie falošného
RADIUS servera a následné získanie prístupových hesiel.
Významnou časťou tohto návrhu je aj námet na poskladanie veľmi dobre konfigu-
rovateľného a ekonomického zariadenia kombinujúceho funkcie Wi-Fi prístupového
bodu štandardu 802.11g, RADIUS servera a podporujúceho autentifikáciu štandardu
802.1X s využitím metódy PEAP (Protected EAP).
V prípade, že by prenosová kapacita siete štandardu 802.11g bola v budúcnosti
nedostačná, zariadenie je možné jednoducho upgradovať na štandard 802.11n, na-
koľko má až dva sloty Mini PCI – na uskutočnenie tohto upgradu stačí zakúpiť jednu
Mini PCI bezdrôtovú kartu štandardu 802.11n a zodpovedajúcu anténu.
Zariadenie ďalej podporuje vysielanie viacerých SSID, čím som splnil požiadavku
na oddelenie firemnej siete od návštevníckej. Bezpečnosť firemnej siete je zachovaná
oddelením návštevníkov pomocou 802.1Q do samostatnej VLAN a oddelením tejto
VLAN pomocou firewallu.
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